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Kokonaisvaltainen riskienhallinta

Kokonaisvaltainen riskienhallinta

Riskienhallinnassa on kysymys jérjestelmadllisestd toiminnasta organisaation riskien tunnistamiseksi,
analysoimiseksi ja arvioimiseksi sekd riskien kdsittelystd, jotta ne vastaavat organisaation riskinotto-
kykyé ja -halua. Parhaimmillaan riskienhallinta on luonnollinen osa pdivittdistd toimintaa ja johta-
mista. Riskienhallinta auttaa organisaatiota péadtoksenteossa asettamalla toimenpiteet térkeysjérjes-
tykseen ja erottamalla vaihtoehtoiset toimintatavat.

Mitd riskienhallinta on?

Yritykset ja organisaatiot pyrkivat saavuttamaan tavoitteensa ja tayttdmadn omistajiensa ja muiden
sidosryhmiensd odotukset mahdollisimman hyvin. Tavoitteiden ja pddmaddrien saavuttamiseen vaikutta-
vat monet sisdiset ja ulkoiset tekijat, joiden vuoksi on epdvarmaa, kuinka hyvin organisaatio tdssd onnis-
tuu. Epdvarmuuden vaikutusta organisaation tavoitteisiin kutsutaan riskiksi. Epdvarmuus ei kuitenkaan
aina ole uhka vaan se voi olla myés mahdollisuus.

Riskienhallinnassa on kysymys jarjestelmadllisestd toiminnasta organisaation riskien tunnistamiseksi, ana-
lysoimiseksi ja arvioimiseksi sekd riskien kdsittelystd, jotta ne vastaavat organisaation riskinottokykyd ja
-halua. Riskienhallinnan toteutumista seka riskien ja toimintaympadriston tilaa tulee sdanndllisesti seu-
rata ja arvioida.

Riskienhallinnan tavoitteet ja periaatteet

Kaikkeen toimintaan liittyy riskejd. Riskeja ei voida kuitenkaan aina poistaa, silld varsinkin yritysmaail-
massa riskin ottaminen on edellytys koko toiminnalle. Riskienhallinnan tavoite on tukea organisaation
johtamista ja padtoksentekoa, jotta sen tavoitteisiin mahdollisesti vaikuttavat riskit ja riskien seuraukset
tunnistetaan. Organisaation johto saa riskienhallinnan avulla kokonaiskuvan toimintansa merkittdvim-
mistd riskeistd ja pystyy siten sovittamaan padtdksensd ja riskejd rajoittavat toimenpiteet riskinkanto-
kykynsa ja riskinottohalunsa puitteisiin.

Kokonaisvaltainen riskienhallinta 08/21 V-OH-01318-fi



©

LAHITAPIOLA

Bl

Kokonaisvaltainen riskienhallinta

Riskienhallintaa voidaan toteuttaa organisaatiossa eri alueilla ja tasoilla, myds yksittdisissd tehtdvissa ja
hankkeissa. Parhaimmillaan riskienhallinta kattaa koko organisaation ja on osa toiminnan ja strategian
suunnittelua, johtamista, prosesseja ja raportointia. Riskienhallinnan vastuut tulee madrittdd ja ne ulot-

tuvat organisaation johdosta aina yksittdiseen tyontekijadn.

Riskienhallinnan tarkoitus on arvon luominen ja sdilyttdminen. Se parantaa suorituskykyd ja tukee inno-

vointia ja tavoitteiden saavuttamista.

a) Organisaation johtamisjarjestelmadn sisdlletty

b) Jasennelty ja kattava

c) Raatalsity

d) Sidosryhmat mukaan ottava
e) Dynaaminen

f) Paras saatavilla oleva tieto

g) Inhimilliset ja kulttuuriset tekijat

h) Jatkuva kehittdminen

Riskienhallinnan periaatteet (SFS-ISO 31000:2018 Riskienhallinta. Ohjeet)

Riskienhallinnan suunnittelu ja toteutus

Riskienhallinnan toteuttaminen vaihtelee kunkin organisaation tarpeiden mukaan. Parhaimmillaan se al-
kaa toimintaympdriston ymmadrtdmisestd, toiminnan tavoitteista ja strategioista, kattaa koko organi-
saation ja on luonteva osa normaalia toimintaa ja johtamista. Riskienhallinnan kdyttéénotto edellyttad-

kin yrityksen johdon vahvaa tukea ja sitoutumista.

Toimintaympariston
arviointi ja
muutosten seuranta

Riskien ja

toimenpiteiden Toiminnan tavoitteet
seuranta seka ja strategia

raportointi

Riskien johtaminen
osana normaalia
toimintaa
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Toimintaympdriston arviointi

Kokonaisvaltainen riskienhallinta

Yrityksen strategian ja toiminnan suunnittelua varten on tarkedd ymmdartdd ja arvioida organisaation
ulkoista ja sisdistd toimintaympdristdd. Tdma palvelee myds riskienhallinnan jarjestamista.

Ulkoisen toimintaympadriston arviointi voi kattaa esimerkiksi yhteiskunnan, teknologian, talouden sekd
ympdriston tilan ja kehityksen tunnistamisen. Useat eri lait ja viranomaismddrdykset ohjaavat yrityksen
toimintaa. Yrityksen toimialan avaintekijat ja kehityssuunnat tulee myés huomioida samoin kuin eri ul-
koisten sidosryhmien odotukset.

Yrityksen sisdisestd toimintaympdristostd arvioitavia asioita ovat esimerkiksi organisointi, toimintaperi-
aatteet, resurssit, osaaminen, tietojdrjestelmadt ja organisaation kulttuuri.

Organisointi eli yrityksen sisdinen organisaatio ja resurssit. Yrityksen organisaatiota tulee kehittdaad sel-
laiseksi, ettd riskienhallintaa voidaan toteuttaa kaikilla organisaatiotasoilla ja vastuut sekd valtuudet
riskienhallinnan toteuttamisesta jaetaan oikein. Organisointiin liittyvat myds vahvasti riskienhallintaan
suunnattavat henkilé- ja taloudelliset resurssit.

Verkostot. Toimittajien, alihankkijoiden, palveluntuottajien ja muiden sidosryhmien verkostoilla pyritddn
kustannustehokkuuteen ja joustavuuteen. Verkostoissa yritykset tulevat helposti riippuvaisiksi toisistaan
ja myos toistensa riskeistd ja siten verkostossa tapahtuu riskin jakamista ja siirtoa. Verkostoissa riskit ja
riippuvuudet syntyvat usein ketjuista, joita voi olla vaikea havaita. Kokonaisvaltaisen riskienhallinnan on
huomioitava myds ndma tekijat. Ensiarvoisen tdrkedd on tunnistaa liiketoimintaverkosto ja siihen liitty-
vat uhkatekijat.

Toimintajdrjestelmdat. Toimintajarjestelmilld tarkoitetaan erilaisia yrityksen liiketoimintaan liittyvid hal-
lintajarjestelmid. N&istd tunnetuimpia ovat laadunhallinnan jarjestelmat (ISO 9000-sarja), ympdristdjar-
jestelmat (ISO 14000-sarja) ja turvallisuusjohtamisjarjestelmat (ISO 45001 Tydterveys- ja tydturvalli-
suusjohtaminen). Ndiden lisdksi toimintajdrjestelmid ovat tietoturvallisuuteen liittyvat jarjestelmat
(ISO/IEC 27000-sarja) ja elintarviketurvallisuusjdrjestelmat (ISO 22000 Elintarviketurvallisuus). Toimin-
tajdrjestelmien sisdltdmat tiedot tulee hyddyntdd myds riskienhallintaa kehitettdessd. Lisdksi yrityksen
luotettavuus paranee, kun silld on kdytéssddn dokumentoidut toimintajdrjestelmat, joista voidaan ker-
toa asiakkaille ja muille intressitahoille.

Hallinnointi- ja ohjausjérjestelmia (Corporate Governance) koskevien suositusten tavoitteena on yhtidi-
den toimintatapojen yhtendistdminen, toiminnan Idpindkyvyyden parantaminen, sijoittajille ja osakkeen-
omistajille annettavan tiedon yhtendistdminen sekd tiedonkulun tehostaminen. Suosituksissa otetaan
kantaa my®ds riskienhallinnan jarjestdmiseen. Keskuskauppakamari suosittaa nditd alun perin poérssiyhti-
oille suunnattuja sddntdjd myds osuuskunnille, saatidille ja pk-yrityksille. Sisdisen valvonnan ja riskienhal-
linnan merkitys on kasvussa my®ds julkisyhteisdissd.
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Toiminnan tavoitteet ja strategia

Kokonaisvaltainen riskienhallinta

Riskienhallinta on olennainen osa yrityksen johtamista ja strategiaty6td. Toimintasuunnitelmia ja strate-
giaa valmisteltaessa on syytd arvioida yrityksen merkittdvimpien riskien ja riskienhallinnan tila. Parhaiten
tdmad hahmotetaan jdarjestelmadlliselld ja sddnndllisesti padivitettavalla riskien kartoituksella. Uusien ja
muuttuneiden riskien vaikutukset voidaan siten huomioida strategiaa laadittaessa.

Riskien kartoitus, arviointi ja priorisointi

Riskien kartoituksella tunnistetaan ja arvioidaan organisaation toimintaa uhkaavat tekijat. Kartoitus an-
taa johdolle yleiskuvan yrityksen riskitilanteesta toiminnan ja strategian suunnittelun tueksi. Myds muun
kartoituksiin osallistuvan henkildston tietoisuus riskeistd ja yrityksen toiminnasta paranee.

Arvioimalla tunnistettujen riskien todenndkoisyyden ja seurausten merkityksen, yritys voi valita ja koh-
dentaa riskienhallintatoimenpiteet sopivimmalla tavalla. Kartoituksen yhteydessa 16ytyykin usein toi-
menpide-ehdotuksia toiminnan hairiéttédmyyden ja keskeytymattomyyden varmistamiseksi. Riskikartoi-
tukset tulee sddnndllisesti pdivittdad ja tarvittaessa kokonaan uusia aina oman toiminnan tai toimin-
taympdriston merkittdvdsti muuttuessa.

Riskikartoituksia on hyva tehdd kaikilla organisaation tasoilla. Johdon tarkastelussa korostuvat merkit-
tavimmat yrityksen strategiaan, talouteen ja toiminnan johtamiseen liittyvat uhkat ja mahdollisuudet.
Eri organisaatioyksikdiden kartoituksissa painopiste on taas enemmadn toiminnallisissa ja vahinkoris-
keissd. Tyon riskien arvioiminen sisdltyy osaltaan yrityksen riskikartoitusten kokonaisuuteen. Varsinaisten
lilketoimintayksikdiden lisdksi tulee muistaa kartoittaa myds tukitoimintojen riskit.

Strategiset Talouden
riskit riskit

Vahinko-
riskit

Operatiiviset
riskit

+ Riskien tunnistaminen
« Riskien arviointi ja priorisointi

« Riskien hallintakeinot
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Riskien tunnistaminen

Yrityksen riskejd voidaan luokitella eri tavoin. Usein kdytetty jako on strategisiin, taloudellisiin, operatii-
visiin ja vahinkoriskeihin. Riskien tarkastelu ja arviointi ndistd eri ndkékulmista antaa monta kertaa pa-
remman kuvan yrityksen uhkien ja mahdollisuuksien koko laajuudesta seka riskien riippuvuuksista ja vai-
kutuksista toisiinsa. Yksittdinen riski ei useinkaan ole selkedsti vain esimerkiksi vahinkoriski, vaan silla voi
toteutuessaan olla my6s toiminnallisia, taloudellisia ja strategisia vaikutuksia.

Kokonaisvaltainen riskienhallinta

Strategiset riskit Talouden riskit

- Liikestrategia - PGdoma ja rahoitus

- Yrityskulttuuri, johtaminen - Maksuvalmius

- Kilpailijat joa markkinat - Hinta- ja valuuttariskit
- Asiakkuudet - Tuottavuus

- Verkostot ja kumppanit - Luottotappiot

- Sadntely ja lainsdadantd - Vadrinkdytokset

ULKOISET

Talouden
riskit

Strategiset
riskit

SISAISET

Vahinko-
riskit

Operatiiviset
riskit

Operatiiviset riskit Vahinkoriskit

- Raportointi ja mittarit - Kiinteistét (palo, vuoto)
- Tietojdrjestelmdt ja —turva - Rikollinen toiminta

- Digitalisaatio, teknologia - Kuljetukset ja liilkenne

- Palvelut, tuotteet, prosessit - TyStapaturmat

- Henkilosto - Koneet ja laitteet

- Vastuut ja sopimukset - Tuotannontekijét

- Viestintd - Ympdristo
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Riskien tunnistaminen voi tapahtua kdyttden apuna erilaisia tarkistuslistoja tai kdsiteltdvan aihepiirin
asiantuntijoiden ryhmatyoskentelynd. Riskien arvioimiseksi on kehitetty myds erityisia pddttelymenetel-
mid, kuten HAZOP, HACC tai RCA.

Kokonaisvaltainen riskienhallinta

Riskeistd pyritddn tunnistamaan niiden syyt ja seuraukset. Syyt tai riskin Idhteet voivat usein olla myds
yrityksen oman toiminnan ulkopuolella. Riskin toteutumisen seuraukset vaihtelevat esimerkiksi taloudelli-
sista vaikutuksista ja toiminnan hdiriintymisestd henkildvahinkoihin ja yrityksen maineen vahingoittumi-
seen.

Riskien arviointi ja priorisointi

Riskin suuruus tulee arvioida, jotta riskit voidaan priorisoida eli asettaa ne niiden merkittdvyyden mukai-
seen jdrjestykseen. Riskin suuruus koostuu yleensa kahdesta tekijastd, vahingon seurausten vakavuu-
desta ja vahingollisen tapahtuman todenndkdisyydestd. Riskin suuruutta kuvataan riskiluvulla, joka saa-
daan seurausten vakavuuden ja tapahtuman todenndkdisyyden tulona. Luokittelussa kdytetddn usein
kolmi- tai viisiportaista asteikkoa.

Riskin suuruus = Vahingon seuraukset * Tapahtuman todennd&kéisyys

Kun kaikkien tunnistettujen riskien suuruudet on arvioitu, voidaan ne asettaa kaikki yhtdldiseen suuruus-
jarjestykseen ja alkaa miettid niiden vahentdmiseksi tarvittavia toimenpiteitd ja riskien hallintakeinoja.

Riskien hallintakeinot

Tyypillisia riskienhallintakeinoja ovat valttdminen, pienentdminen, siirtdminen tai pitdminen. Ngitd kei-
noja voidaan kdyttdd joko erillisind, mutta yleensd riskin hallitseminen on eriasteinen yhdistelma edelld
mainittuja toimia. Ndiden toimien lisdksi riskien hallintakeinoihin liittyy myos olennaisesti yrityksen liike-
toiminnan jatkuvuussuunnittelu

Kokonaisvaltaisessa riskienhallinnassa eri hallintakeinoilla tulee pyrkid poistamaan likketoimintaa uhkaa-
vat riskit ja kdyttamadn hyodyksi kaikki mahdollisuudet, joilla yritys saavuttaa liikketoimintansa tavoit-
teet.

Riskin vdlttdminen. Kaikkien riskien toteutumista tulisi ensisijaisesti yrittda valttad, koska ne aiheuttavat
joko valittomia taloudellisia menetyksid tai vdlillisia epdedullisia seurauksia. Ndin ei kuitenkaan ole valt-
tamatta kaikkien liikeriskien osalta, koska riskin toteutuminen myodnteisend on myés mahdollista. Ndissd-
kin tapauksissa on kuitenkin varauduttava riskin toteutumisen kielteisiin seurauksiin. Vain harvat riskit
ovat kokonaan poistettavissa.

Riskin pienentédminen tahtdd vahinkotapahtuman todenndkdisyyden tai seurausten pienentdmiseen. Ris-
kin pienentdminen voi olla riskin a) jakamista tai b) vahingontorjuntaa

Riskin siirtdminen ja pitdminen. Riskin siirtdminen merkitsee riskialttiin toiminnan siirtdmista sopimuksen
perusteella jollekin toiselle osapuolelle. Yleisin tapa on siirtdd riskin taloudelliset seuraamukset vakuutus-
yhtion kannettavaksi vakuutussopimuksella. Yritys voi my®os siirtdd riskeja sisaltdvaa omaisuuttaan tai
riskipitoisia toimintojaan sopimusteitse toisen yrityksen kannettavaksi esimerkiksi kuljetus- tai alihankin-
tasopimuksilla. Riskin pitdminen yrityksen omalla vastuulla voi olla johdon tietoinen valinta. Yritys voi
my®s olla tiedostamatta riskin olemassaoloa tai on arvioinut sen liian alhaiseksi.
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Liiketoiminnan jatkuvuussuunnittelu tarkoittaa kaikkien niiden toimenpiteiden muodostamaa kokonai-
suutta, jonka avulla yritys pyrkii varmistamaan pdivittdisen lilkketoimintansa jatkumisen myds vakavien
hdirididen jalkeen. Jatkuvuussuunnittelun tarkein dokumentti ja tydkalu on liikketoiminnan jatkuvuussuun-
nitelma, jossa kuvataan kirjallisesti vastuut ja toimenpiteet vakavassa hdiridtilanteessa. Tyypillisia vaka-
via lilketoimintaan kohdistuvia hdiridtilanteita ovat esimerkiksi yrityksen toimitiloihin kohdistunut suuri
tulipalo, lagja vesivahinko, vakava tietovuoto sekd laajamittaisen yrityksen tietoverkon tai tietojdrjestel-
madn kdyttéhairio.

Kokonaisvaltainen riskienhallinta

Riskienhallintapolitiikka

Riskienhallintapolitiikka sisaltdd perusteet riskienhallintapddmaddrien ja -tavoitteiden madrittelylle sekd
katselmoinnille. Riskienhallintapolitiikka laaditaan riskitekijdiden tunnistamisen, arvioinnon ja priorisoin-
nin jdlkeen, jotta keskeisimmat riskienhallinnan tasoa kehittdvat toimenpiteet saadaan kerattyd. Sa-
malla voidaan varmistua siitd, ettd politiikka soveltuu yrityksen toiminnan luonteeseen.

Riskienhallintapolitiikan tavoitteena on taata riskitekijoiden ja niiden edellyttdmien korjaavien toimenpi-
teiden huomioon ottaminen kaikilla yrityksen liiketoiminnan osa-alueilla. Parhaimmillaan se on lyhyt ja
ytimekds johdon tahdonilmaisu yrityksen riskienhallinnan tilasta ja kehittdmisesta.

Riskienhallintapolitiikka antaa yrityksen vastuuhenkildille ylatason toimintamallin, jonka toteuttamiseen
koko yrityksen henkilckunta johdon lisdksi sitoutuu. Siind madritelladn riskienhallintaan liittyvat vastuut
ja velvoitteet, varataan tarvittaviin resurssit ja madritetddn mittaus- ja raportointikeinot.

Riskienhallintapolitiikasta ja riskienhallinnan toimintamallista tulee viestittad koko henkildstolle, mutta
myos monet ulkopuoliset sidosryhmat, kuten asiakkaat, alihankkijat ja tavarantoimittajat ovat kiinnos-
tuneita yrityksen riskienhallinnan jarjestdmisesta.

Riskien kdsittely

Riskien kasittelylla pyritadn saattamaan yrityksen toimintaa uhkaavat riskit halutulle tasolle kdyttden

valittuja riskien hallintakeinoja. Kullakin riskilla tulee olla omistaja, joka vastaa siitd, ettd toimenpiteet
toteutetaan ja ettd riskin tilaa mitataan ja seurataan. Usein se on lilketoiminnasta vastuussa oleva yk-
sikko.

Riskienhallinnan toimenpiteiden kdytdnndn toteuttamisesta voi vastata jokin muukin taho kuin riskin
omistaja. Se voi olla esimerkiksi talous- tai tietohallinto tai vaikkapa kunnossapitotoiminto. Kdytdnndssa
tdma tarkoittaa sitd, ettd riskien kasittelysuunnitelmat liitetddn osaksi yrityksen johtamis- ja toiminta-
prosesseja.

Seuranta ja raportointi

Riskienhallinnan toteuttaminen ja kehittdminen edellyttdd prosessin jatkuvaa parantamista. Jatkuva pa-
rantaminen taas edellyttdd johdon sitoutumista, resursseja, joustavaa yrityskulttuuria, virheistd oppi-
mista ja omalle yritykselle sopivien tydkalujen ja mittareiden kayttod.

Riskien mittaaminen ja seuranta on parhaimmillaan systemaattista toimintaa, jonka tavoitteena on var-
mistaa ettad riskien hallintakeinot ovat vaikuttavia ja tehokkaita. Seurannalla saadaan lisdtietoa riskeista
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ja voidaan analysoida tapahtumia sekd muita turvallisuushavaintoja. Lisdksi sadnndllisen seurannan
avulla havaitaan ulkoisen ja sisdisen toimintaympdriston muutokset ja tunnistetaan uudet tai muuttu-
neet riskit.

Kokonaisvaltainen riskienhallinta

Kokonaisvaltaista riskienhallintaa tulisi toteuttaa jatkuvana prosessina, eikd suinkaan yhtenad erillisend
projektina. Hyvat kaytdnnot ovat osoittaneet, ettd kokonaisvaltaisen riskienhallinnan toimintamalli voi-
daan integroida osaksi yrityksen liiketoiminnan suunnitteluprosesseja tai vuosisuunnittelua. Talla tavoin
kokonaisvaltaisesta riskienhallinnasta saadaan myés merkittavia hyotyja.

Lisatietoja:

Riskienhallinnan toteuttamisessa huomioitavista periaatteista [6ytyy lisdtietoa esimerkiksi kansainvali-
sistd standardeista:

SES-1SO 31000. Riskienhallinta. Periaatteet ja ohjeet

SFS-EN IEC 31010:2019 — Riskienhallinta. Riskien arviointimenetelmat
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