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1 Ohjeen kayttotarkoitus

Taman ohjeen tarkoitus on toimia tydkaluna valit-
taessa riskienmukaisia murtohalytysjarjestelmia ja
-palveluja.

Tassa ohjeessa esitetddn miten

e murtohalytysjarjestelman ja halytysvartiointi-
palveluiden avulla voidaan tdaydentaa kiinteis-
tojen rakenteellista murtosuojausta

e murtohalytysjarjestelman ja halytysvartioinnin
taso valitaan riskin mukaiseksi

e murtohalytysjarjestelman yllapito ja huolto on
jarjestettava

e palvelun tarkoituksenmukaisuutta ja laatua
arvioidaan.

Ohje on tarkoitettu murtohalytysjarjestelmien
asennusliikkeille, vartiointiliikkeille, murtohalytys-
jarjestelmien hankkijoille, turvallisuuspalveluiden
tilaajille ja soveltuvin osin oppilaitoksille oppimate-
riaaliksi.

LahiTapiola-ryhma

ton sijainti sekd varkauden seurannaisvaikutukset
yrityksen liikketoiminnan jatkuvuudelle.

Valittujen suojaustoimenpiteiden on perustuttava
riskienarviointiin. Riskienarvioinnissa voidaan kayt-
taa kohteen murtoriskien arviointiin ja suojausta-
son valintaan tehtya erillistd ohjetta.

3 Suojaustasot

Suojaustoimenpiteet perustuvat rakenteelliseen
murtosuojaukseen ja sitd tdydentdavaan toiminnal-
liseen suojaukseen. Rakenteellinen murtosuojaus
perustuu yrityksen toimialaan ja on kuvattu Fi-
nanssialan Keskusliiton ohjeissa. Toiminnallinen
suojaus koostuu ihmisen vahingontorjuntatoimen-
piteistd, jotka voi kdynnistad kohteen murtohaly-
tysjarjestelman antama halytys.

Valittujen suojaustoimenpiteiden on perustuttava
riskienarviointiin ja vastattava hyvaksyttavaa ta-
soa. Suojaustaso saadaan riskienarvioinnin perus-
teella.

Suojaustasot on jaettu neljaan luokkaan:



Taso 1: Alhainen suojaustaso

Satunnaisella rikoksentekijalla oletetaan olevan
vain suppea valikoima helposti saatavilla olevia
murtotydkaluja ja vahan tietoa murtohalytysjarjes-
telmasta.

Taso 2: Keskimadardinen suojaustaso

Murtautujilla oletetaan olevan pienid murtotyoka-
luja ja suppea maara tietoa murtohélytysjarjestel-
mista. Jarjestelman sabotointi ei ole mahdollista
yleisluonteisella valikoimalla kannettavia mittalait-
teita, kuten yleismittarilla.

Taso 3: Korkea suojaustaso

Murtautujilla oletetaan olevan keskimaardisen
kokoisia murtotyokaluja ja heiddn oletetaan ole-
van perehtyneitd murtohalytysjarjestelmiin. Jarjes-
telman sabotointi ei ole mahdollista kattavalla
valikoimalla kannettavia elektronisia laitteita.

Taso 4: Erittdin korkea suojaustaso

Murtautujilla oletetaan olevan kyky ja resurssit
suunnitella murtautuminen yksityiskohtaisesti ja
omaavan tdyden valikoiman laitteita, mukaan
lukien keinot korvata keskeisida murtohalytysjarjes-
telmdn komponentteja.

4 Murtohalytysjarjestelmalld valvottavat alueet

Murtohalytysjarjestelmalld valvotaan kohteeseen
tunkeutumista ja sielld tapahtuvaa liikkumista tai
yksittaistd suojattavaa kohdetta. IImoitinkeskus
lahettaa ilmoituksen halytyskeskukseen ilmoituk-
sensiirtojarjestelman avulla ja/tai tekee paikal-
lishalytyksen.

Halytyskeskuksessa rekisteréidaan saapunut
ilmoitus ja ryhdytdadn sen johdosta ennalta sovit-
tuihin toimenpiteisiin, kuten halytetdan vartija
ja/tai poliisi kohteeseen.

IImaisimilla tapahtuva valvonta voidaan jakaa nel-
jaan ryhmaan:

1. kehavalvonta, 2. kuorivalvonta, 3. tilavalvonta,
4. kohdevalvonta

Kehavalvonta

Kehavalvonnalla tarkoitetaan tietylle alueelle ta-
pahtuvan tunkeutumisen havaitsemista erilaisilla
kehavalvontalaitteilla. Tallaisia laitteita ovat esi-
merkiksi valokennoparit, mikroaaltoaita seka aita-
valvontalaitteet. Na&illd pystytdan havaitsemaan
aidan taikka maaratyn linjan ylittaminen.

Murtohalytysjarjestelmat ja -palvelut, suojeluohje 1.1.2008

Kuorivalvonta

Kuorivalvonta on maaratyn rakennuksen tai ra-
kennuksen osan ulkopintojen valvontaa niin, etta
laitteet pystyvat havaitsemaan sisdan tunkeutumi-
sen. Tallaisia laitteita ovat esimerkiksi magneetti-
kosketin ja lasirikkoilmaisin. N&illa pystytdan ha-
vaitsemaan valittdmasti tunkeutuminen valvot-
tuun tilaan, mutta ei kohteeseen katkeytyneen
henkilon liiketta.

Tilavalvonta

Tilavalvonta tarkoittaa valvottavassa tilassa tapah-
tuvan liikkkeen havaitsemista. Havaitseminen ta-
pahtuu tilavalvontalaitteilla, joita ovat esimerkiksi
passiivinen infrapunailmaisin, mikroaaltoilmaisin ja
yhdistelméilmaisimet. N&illa pystytdan havaitse-
maan sisatiloissa liikkkuminen, mutta ei saada sisal-
le tunkeutumisesta valitonta ilmaisua.

Kohdevalvonta

Kohdevalvonta tarkoittaa yksittdisen esineen va-
hingoittamisen tai siirtdmisen havaitsemista. Koh-
devalvontalaitteita ovat esimerkiksi runkodani-
ilmaisin, varahtelyilmaisin ja tauluilmaisin.

Murtohalytysjarjestelmaan voidaan liittad myos
halytyspainikkeita, joilla ilmoitetaan rydstosta tai
uhkatilanteesta.

5 Murtohdlytysjarjestelmien ja -palveluiden
vdahimmaisvaatimukset

Finanssialan Keskusliiton julkaisemassa toimiala-
luettelossa ja rakenteellisessa murtosuojeluoh-
jeessa on huomioitu sailytettavan omaisuuden
varkauden todennakdisyys. Ndma ohjeet antavat
vahimmaisvaatimukset myds murtohalytysjarjes-
telmalle ja halytysvartioinnille. Jos varkauden suo-
rat ja epasuorat vaikutukset liiketoiminnalle ovat
huomattavia, on valittava korkeampi riskiluokka.

Mikali kohteessa sailytetdan riskiluokaltaan poik-
keavaa ja varkaudelle alttiimpaa omaisuutta, on
murtosuojaus sekd murtohalytysjarjestelma ja -
palvelut suunniteltava korkeamman luokituksen
mukaisesti

Esimerkkejd

Ase- ja kultasepdnliikkeiltd vaadittava rakenteelli-
sen murtosuojauksen suojeluohje on 3. Tdlléin
kohteeseen on asennettava vdhintddn luokan 3
mukainen murtohdlytysjérjestelmd.

Kauppaliikkeiltd vaadittava rakenteellisen mur-
tosuojauksen suojeluohje on 2. Tdllin kohteeseen
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on asennettava vihintddn luokan 2 mukainen

murtohdlytysjérjestelmd.

Murtohdlytysjérjestelmét ja palvelut -ohjeessa
esitetty luokka 1. on tarkoitettu kotien ja vapaa-

ajan asuntojen véhimmdisvaatimukseksi.

Yritys- ja yhteisokohteet, joissa vaaditaan raken-

Taulukko: Kohteen suojaustasot

teellisen murtosuojeluohjeen tasoa 1, on suositel-
tavaa toteuttaa murtohélytysjarjestelmat

ja -palvelut ohjeen tason 2 vaatimuksien mukaan.
Mikali yrityksen tiloissa sdilytettdvan kateisen
rahan maara on huomattava, on murtohalytysjar-
jestelman ja -palveluiden taytettava vahintaan
luokan 3 vaatimukset. Rahan sdilyttdaminen

on ohjeistettu FK:n kassakaappiohjeessa 2008.

Kohteen
suojaustaso

Taso 4

Taso 3

Taso 2

Taso 1

Valvontatapa

Ovet, aukot, ikkunat
seka tila- ja kohdeval-
vonta

Ovet, aukot, ikkunat
seka tila- ja kohdeval-
vonta

Ovet ja tila, koh-
devalvonta tar-
peen mukaan

Ovet ja ikkunat
tai tila

Keskus ja il- 4-luokka tai 5-luokka 3-luokka 2-luokka 1-luokka
maisimet
Radioteitse toi- Ei sallita Vain kohdevalvontaan Sallitaan Sallitaan
mivat ilmaisimet ja henkilokohtaiset

halytyspainikkeet
Savuilmaisimet Suositellaan paloilmoi- Suositellaan paloilmoi- Suositellaan Suositellaan

tinjarjestelmaa

tinjarjestelmaa

IImoituksensiirto

Valvottu yhteys ja kaksi
paikallishalytinta

Valvottu yhteys ja pai-
kallishalytin tai kahden-
nettu ilmoituksensiirto
ja paikallishalytin

Robottipuhelin ja
paikallishalytin tai
radiotaajuinen
siirto- ja paikal-
lishalytin

Robottipuhelin
tai radiotaajui-
nen siirto- ja

paikallishalytin

Siirrettavat tiedot

Murto, paalle/pois,
ryostd, sabotaasi, vikati-
la

Murto, paalle/pois,
ryostd, sabotaasi, vikati-
la

Murto, paal-
le/pois, ryosto,
sabotaasi, vikatila

Murto, sabo-
taasi

lImoituksen vas-
taanotto

Hatakeskus tai FK:n
hyvaksyma vartioimis-
liilkkeen halytyskeskus

Ensisijainen ilmoituk-
sensiirto, FK:n hyvak-
syma vartioimisliikkeen
halytyskeskus

24 h miehitetty
vartioimisliike

Vartioimisliike
tai kotinumerot

Kohteeseen haly-

Poliisi ja kohdekoulu-

Kohdekoulutuksen

Vartija

Vartija tai yksi-

tettavat tuksen saanut vartija saanut vartija tyishenkil®

Asennus FK:n hyvdaksyma asen- FK:n hyvdaksyma asen- FK:n hyvaksyma Vartija tai yksi-
nusliike nusliike asennusliike tyishenkild

Kaytto Henkilokohtainen tun- Henkildohtainen koodi, | Henkilokohtainen | Avain, tunniste
niste ja henkilékohtai- vah. 4 merkkia koodi tai koodi

nen koodi, vih. 4 merk-
kia

Kayttajan yllapi-

Kayttajien henkilokoh-

Kayttajien henkilokoh-

Kayttajien henki-

Tarvittaessa

totoimet taisten koodien tasmay- | taisten koodien tasmay- | I6kohtaisten
tys kuukausittain. Jar- tys 4 kertaa vuodessa. koodien tasmay-
jestelman ja ilmoituk- Jarjestelman ja ilmoi- tys kerran vuo-
sensiirron kokeilu kuu- tuksensiirron kokeilu 4 dessa. Jarjestel-
kausittain. kertaa vuodessa. man ja ilmoituk-
sensiirron kokeilu
kerran vuodessa.
Huolto Vahintdan kerran vuo- Vahintdan kerran vuo- Vahintdan joka Tarvittaessa

dessa

dessa

toinen vuosi

Palveluiden toi-
mivuuden testaus

Vahintdan kerran vuo-
dessa

Vahintdan kerran vuo-
dessa

Tarvittaessa

Tarvittaessa
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5.1 Murtohalytysjarjestelmien luokitus ja valinta-
perusteet

5.1.1 Keskus ja ilmaisimet

Keskusten ja ilmaisimien luokitukset perustuvat
standardien sarjan EN 50131-3 mukaisesti testat-
tuihin ja hyvaksyttyihin tuotteisiin.

Suomessa standardeista vastaa Suomen Standardi-
soimisliitto (www.sfs.fi). Vapaaehtoista hyvaksyn-
tamenettelya koordinoi Finanssialan Keskusliitto
(www.vahingontorjunta.fi).

Esimerkkejéi
Luokan 3 keskukseen on ensisijaisesti liitettévd
luokan 3 mukaiset ilmaisimet.

Riskiluokissa 1 ja 2 voidaan kdyttdd langattomia
ilmaisimia tdydentdmdssd jérjestelmdd tai koko
jérjestelmd voi olla langaton. Jdrjestelmdn on olta-
va testattu standardin SFS-EN 50131-5-3 mukaan
ja hyvéksytty véhintédn luokkaan 2.

Riskiluokassa 3 langattomat ilmaiset hyvéksytddn
jérjestelmdd tdydentdvdnd. llmaisimia voivat olla
esimerkiksi savuilmaisimet, henkilékohtaiset pai-
nikkeet, yksittdiset kohdeilmaisimet (taide-esine)
tai yksittdinen tila, johon kaapelointi ei jirkevillé
kustannuksilla ole mahdollista toteuttaa.

Riskiluokassa 4 ei hyvéksytd langattomia ilmaisi-
mia liitettdvdksi jdrjestelmdén. Tarvittaessa lan-
gattomia ilmaisimia on niiden oltava omassa jér-
jestelmdssd, kuitenkin ilmoituksensiirtojdrjestelmd
voi olla yhteinen.

5.1.2 Valvontatapa

Taso 1: ovet ja ikkunat tai tila

Kohteessa on oltava joko kuorivalvonta lasinrik-
koilmaisimilla, ovikoskettimilla tai vastaavilla kuori-
ilmaisimilla toteutettuna tai tilavalvonta liikeil-
maisimilla tai vastaavilla toteutettuna. Tilavalvon-
nan on katettava huoneet, joissa sdilytetdan arvo-
kasta omaisuutta ja tilat, joissa oletettu murtautu-
ja joutuu liikkumaan kuten esimerkiksi kaytavat.

Taso 2: ovet ja tila, kohdevalvonta tarpeen mu-
kaan

Kohteessa on oltava kuorivalvonta sisddntuloreitti-
en ovikoskettimilla tai vastaavilla kuori-ilmaisimilla
toteutettuna seka lisdksi tilavalvonta liikeil-
maisimilla tai vastaavilla toteutettuna. Tilavalvon-
nan on katettava huoneet, joissa sdilytetdan arvo-
kasta omaisuutta ja tilat, joissa oletettu murtautu-
ja joutuu liikkumaan, kuten esimerkiksi kaytavat.

Murtohalytysjarjestelmat ja -palvelut, suojeluohje 1.1.2008

Lisaksi kohteessa on huomioitava kohdevalvonta,
kuten esimerkiksi arvosailytysyksikon runkoaani-
ilmaisin tarpeen mukaan.

Tasot 3 ja 4: ovet, aukot ja ikkunat seka tila ja
kohdevalvonta

Kohteessa on oltava taydellinen kuorivalvonta
lasirikkoilmaisimilla, ovikoskettimilla tai vastaavilla
kuori-ilmaisimilla toteutettuna seka lisaksi tilaval-
vonta liikeilmaisimilla tai vastaavilla toteutettuna.
Tilavalvonnan on katettava huoneet, joissa sailyte-
tdan arvokasta omaisuutta ja tilat, joissa oletettu
murtautuja joutuu liikkumaan kuten esimerkiksi
kaytavat.

Lisaksi kohteessa tulee olla kohdevalvonta, kuten
esimerkiksi arvosailytysyksikén runkoaani-ilmaisin.

5.1.3 limoituksensiirto

Vahinkovakuutusyhtididen hyvaksymat ilmoituk-
sensiirtolaitteet maaritellaan luokkiin 1, 2, 3 ja 4.
Murtohalytysjarjestelman ilmoituksensiirtolaitteen
tulee vastata murtohalytyskeskuksen suojausta-
soa.

Luokan 4 ilmoituksensiirtolaitteet ovat tarkoitetut
suojaustasoltaan vaativimpien kohteiden ilmoituk-
sensiirtoon. Eri kohteisiin vaadittava ilmoituksen-
siirto on esitetty kohdassa 5.1.

limoituksensiirron luokitukset perustuvat EN
50136-x-x mukaisesti testattuihin ja hyvaksyttyihin
tuotteisiin.

Luokan 3 ja 4 kohteissa kdytetdan aina ilmoituksen
siirtoon valvottua yhteytta. Mikali valvottua yhte-
ytta ei ole saatavilla, voidaan ilmoituksensiirto
jarjestda myos kahdennetulla ilmoituksensiirrolla.

Kahdennetulla ilmoituksensiirrolla tarkoitetaan
jarjestelmaa, jossa on kahta eri siirtotietd kaytta-
vaa laitetta. Toinen on yleensé valinnaiseen puhe-
linverkkoon liitetty robottipuhelin ja toinen on
GSM-modeemi.

Laitteiden on oltava liitetty toisiinsa siten, ettad ne
valvovat jatkuvat toinen toisensa tilaa. Mikali toi-
sen laitteen tilassa iimenee ongelmia, on toisen
laitteen ilmoitettava siitd valittdmasti halytyskes-
kukseen.

5.1.4 Siirrettavat tapahtumatiedot

Siirrettavien ilmoitusten maaraan vaikuttaa koh-
teen suojaustaso. Kaikista kohteista on siirrettava
vahintddn murto- ja sabotaasi-ilmoitukset. Koh-
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teista, joissa tyoskennellddn yksin, harjoitetaan
myyntid, kasitellddn rahaa tai muuta arvo-
omaisuutta, on siirrettdva myos rydstdilmoitus.
Suojaustasoissa 2, 3 ja 4 on myds aina siirrettava
tieto jarjestelman paalle ja poiskytkemisesta.

Eri kohteista siirrettavat ilmoitukset on esitetty
taulukossa 5.1.

5.2 Vaatimukset vahingontorjuntapalvelulle ja
kayttajalle

5.2.1 limoituksen vastaanotto

Murtohalytysjarjestelmastd johdettujen ilmoituk-
sien vastaanottopaikka voi olla vahinkovakuutus-
yhtiéiden hyvaksyma vartioimisliikkeen halytys-
keskus, poliisi tai jokin muu jatkuvasti paivystetty
paikka tai yksityishenkilG. Eri kohteiden ilmoitusten
vastaanottopaikka maaraytyy riskiluokan mukaan.

5.2.2 Kohteeseen hélytettavat

Kohteen suojaustaso maarittaa keitd valvottavaan
kohteeseen halytetdan. Kohteeseen halytettavan
tulee olla tietoinen kohteen erityispiirteista. Ta-
soissa 3 ja 4 vartijan tulee olla kohdekoulutettu.

Kohdekoulutuksen saaneella vartijalla tarkoitetaan
vartijakoulutuksen saanutta henkil64, joka on
saanut kohdekohtaisen koulutuksen valvottavan
kohteen erityispiirteisin.

Siirrettdessa kohteesta rydstoilmoitus tulisi sinne
halyttda myos tarvittaessa poliisi.

Vahingontorjunnan kannalta on varmistettava,
ettd halytyspaivystaja kdynnistaa tarkoituksenmu-
kaiset toimenpiteet valittomasti halytyksen sattu-
essa, jolloin vahinko voidaan estaa tai sen seurauk-
sia merkittavasti rajoittaa. Vartijan on saavuttava
halytyskohteeseen kohtuullisessa ajassa, esimer-
kiksi 20 minuuttia halytyksen vastaanoton jalkeen.
Tasojen 3 ja 4 kohteissa on pyrittdva alle 10 mi-
nuutin vasteaikaan. Asiakas tai kohteen vakuuttaja
voivat sopia my6s muista vasteajoista.

Sovittu vasteaika voi ylittyd, jos syyna ovat ennalta
arvaamattomat ja poikkeukselliset olosuhteet,
kuten tiepintojen jadtyminen, muut ympadristdolo-
suhteet, yllattdva ajoneuvon vikaantuminen, lii-
kenteen rajoittaminen ja kiertotiet.

Kohdeavaimet voidaan toimittaa myéhemmin.

5.2.3 Asennus ja luovutustodistus

Murtohalytysjarjestelma on suunniteltava ja toteu-
tettava tdman vahinkovakuutusyhtiéiden ohjeen

Murtohalytysjarjestelmat ja -palvelut, suojeluohje 1.1.2008

mukaisesti. Lisdksi soveltuvin osin on noudatettava
standardia SFS-EN 50131-1. Kaytettavien keskus- ja
siirtolaitteiden sekd mahdollisuuksien mukaan
myds ilmaisimien on oltava vahinkovakuutusyhti-
oiden (www.vahingontorjunta.fi) hyvaksymia.

Murtohalytysjarjestelma on pidettdva aina toimin-
takuntoisena ja jarjestelman hoito- ja kunnossapi-
to-ohjeita on noudatettava.

Vakuutuksenottajan on huolehdittava siitd, etta
tasojen 3 ja 4 murtohélytysjarjestelmalle tehddan
kohdan 5.1 mukaiset sdannoélliset huollot. Huollois-
ta on suositeltavaa tehda huoltosopimus asennus-
liilkkeen kanssa.

Vastaanotto/luovutustarkastuksesta laaditaan
tarkastuspoytakirja. Tarkastuksen poytakirjan
kopio toimitetaan tarvittaessa myos vakuutusyhti-
olle.

Kaikki jarjestelmaan kuuluvat asennus-, kaytto- ja
huoltokoodit toimitetaan jarjestelman ylldpidosta
vastaavalle henkildlle ja hdnet opastetaan huoleh-
timaan niistd asianmukaisella tavalla. Huolto- tai
yllapitosopimuksessa voidaan maéritella koodien
sailytys asennusliikkeelle.

Saavutettu murtohalytysjarjestelman tasoluokka
on ilmoitettava luovutustodistuksessa. Malli luovu-
tustodistuksesta on tdman ohjeen liitteena.

5.2.4 Murtohélytysjarjestelman kaytto

Jarjestelman kaytto on tapahduttava henkilékoh-
taisella koodilla ja/tai erillisella tunnisteella (me-
kaaninen, sahkdinen tai biometrinen tunniste).

5.2.5 Huolto

Vakuutuksenottajan on nimettdva murtohalytys-
jarjestelman hoitajaksi jarjestelmaan perehtynyt
henkil®, joka vastaa siita, ettd edella esitettyja
madrayksia ja ohjeita noudatetaan. Jarjestelman
hoitaja vastaa my0s siitd, ettd maaraaikaishuollot
ja kokeilut suoritetaan ja niista tehddaan merkinnat
huoltopaivakirjaan. Jarjestelman hoitaja vastaa
myds uusien kdyttdjien kouluttamista ja kdyttaja-
koodien hallinnasta. Murtohalytysjadrjestelman
hoitajalla on oltava varahenkil6.

5.2.6 Kayttdjan yllapitotoimet

Ylldpidolla tarkoitetaan, ettd murtohalytysjarjes-
telmalle on nimetty vastuuhenkild, joka vastaa
mm. jarjestelman testauksista sekd kayttdoikeuk-
sien paivityksista.
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Jarjestelman ja ilmoituksensiirron testaus on teh-
tava saannollisin valiajoin ja testauksista on pidet-
tava kirjaa.

Henkilkohtaisten kayttdjakoodien tdsmaytyksella
varmistetaan, ettd vain oikeutetuilla henkildilld on
padsy murtohalytysjarjestelmaan mm. paalle- ja
poiskytkennat. Ylimaaraiset ja ei kdytossa olevat
koodit on poistettava jarjestelmasta valittomasti.

5.2.7 Vahingontorjuntatoimenpiteet ja halytysvar-
tioinnin tehtavat

Vakuutusyhtiot velvoittavat vakuutuksenottajaa
ryhtymaan kykyjensd mukaan vahingontorjuntaan
vahingon valittémasti uhatessa tai vahingon sattu-
essa. Murtohalytysjarjestelman avulla voidaan
valittaa kiinteiston kayton ulkopuolisena aikana
tietoa vahingonvaarasta. Halytyksen tulee aina
kdynnistda asianmukaisia vahingontorjuntatoi-
menpiteitd. Kiinteistén omistaja tai haltija voi ul-
koistaa vahingontorjuntatoimenpiteet halytyspal-
velusopimuksella vartiointiliikkeelle. Vastuuta
vahingontorjuntavelvoitteesta ei voi ulkoistaa.

Vahingontorjunnallisia toimenpiteitd ovat esimer-

kiksi:

e hélytyksen syyn selvittdminen murtohalytys-
jarjestelman kayttolaitteesta ja keskuksesta

e hélytyksen aiheuttaneen tilan tarkastaminen

e sabotaasihadlytyksen syyn selvittdminen ja
tarvittavien toimenpiteiden kdynnistaminen

e ovien ja ikkunoiden lukituksen tarkastaminen

e vahingontorjuntatoimenpiteiden kdynnistami-
nen

e tilaajan edustajana vahinkopaikalla toimimi-
nen, kunnes tilaaja saapuu paikalle

e silminnadkijoiden yhteystietojen selvittdminen

e jdrjestelman vikaantuessa kohteen valvonta
on toteuttava omana tai vartiointiliikkeen pal-
veluna, kunnes jarjestelma on palautettu toi-
mintakuntoon.

5.2.8 Halytyspalvelun raportointi

Halytysvartioinnin tulee kirjata toteutuneet vahin-

gontorjuntatoimenpiteet. N&itd ovat esimerkiksi

e halytysvartiointiyksikon nimi

e asiakas esimerkiksi asiakasnumero

e hélytyksen vastaanottoaika (paivamaara ja
kellonaikana)

e halytyksen syy hélytyksen vastaanottopaikas-
sa, esimerkiksi murto

e vartijan saapumisaika

e paikalla tavatut henkilot

e murtohalytyskeskuksen antamat tiedot haly-
tyksen syysta

e paikalla havaitut vahingot
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e hélytysjarjestelman uudelleenkytkentdaika

e suoritetut vahingontorjuntatoimenpiteet

e kohteessa tehdyt varmistustoimenpiteet (tur-
vallisuustason palauttaminen alkuperaiseksi)

e halytyspalvelun lopetusaika (pdivamaara ja
kellonaika)

e ilmoitettu yhteyshenkilélle, aika ja henkilon
nimi.

5.2.9 Palvelun toimivuuden testaus

Korkeamman riskiluokan kohteissa (tasot 3 ja 4)
vaaditaan murtohalytysjarjestelman ja siirtoyhtey-
den testauksen lisdksi turvallisuuspalvelun testaus-
ta. Palvelun testaus kdynnistetddn ennakkoilmoi-
tuksella (n. 30min.) vartioimisliikkeen halytyskes-
kukseen. Taman jalkeen suoritetaan koehalytys ja
tarkkaillaan vartijan toiminnan sopimuksenmukai-
suutta kohteessa. Palvelun testauksella kehitetddn
palvelun laatua seka ajan- ja tarkoituksenmukai-
suutta.

6 Keskeiset kasitteet

Tassa osiossa on esitetty ohjeen keskeiset kasit-
teet.

Asennusliike. Yritys, joka vastaa murtohalytysjar-
jestelman asennustyosta.

Asennussuunnitelma. Suunnitelma, joka mukaan
murtohalytysjarjestelman asennus suoritetaan.

Halytysliike. Organisaatio, joka tarjoaa halytysjar-
jestelmiin liittyvia palveluja.

Halytystieto. lImoitus, joka sisaltaa tietoa murros-
ta, ryodstostd, sabotaasista tai aiheettomasta haly-
tyksesta.

Halytyskeskus. Jatkuvasti miehitetty valvomo,
jonne murtohalytysjarjestelman tiedot raportoi-
daan.

Halytysjarjestelma. Halytysten antamiseen tarkoi-
tettu automaattinen tai manuaalinen sdhkéinen
jarjestelma.

Halytin. Laite, joka antaa halytysmerkin.

Halytys. Varoitus ihmisille, omaisuudelle tai ympa-
ristolle kohdistuvasta vaarasta.

Halytyspainike. Laite, jolla voidaan suorittaa haly-
tys.

Halytyspalvelusopimus. Halytyspalvelusopimus
kasittda halytysten vastaanottamisen, halytystie-
don arvioinnin, halytystiedon valittamisen varti-
oimisliikkeelle tai tilaajan henkilokunnalle, tarkoi-
tuksenmukaisten vahingontorjuntatoimenpiteiden
valmistelun ja suorittamisen sekd asianmukaisen
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raportoinnin ja halytysrekisterin yllapidon.

Halytystiedon arviointi. Halytyksen syyn selvitta-
minen ja erottaminen murto- vika- sabotaasi- ja
aiheettoman halytyksen/ilmoituksen valilla.

Halytystila. Laitteiston toimintatila jossa se héalyt-
taa.

limoituksensiirtojarjestelma. Jarjestelma, joka
valittaa halytysjarjestelman tiedot.

limaisin. Laite, joka havaitsee tapahtuman tai
olosuhteiden muutoksen ja lIahettdd havainnosta
ilmoituksen keskuslaitteelle.

Kayttéoikeus. Oikeus kdyttdd murtohalytysjarjes-
telman eri toimintoja.

Kayttéoikeuskoodit. Fyysiset tai loogiset avaimet,
joilla voidaan kayttda murtohalytysjarjestelman eri
toimintoja.

Kayttaja. Henkilo, jolle on annettu valtuudet kayt-
taa murtohalytysjarjestelman eri toimintoja.

Langaton ilmaisin. Esimerkiksi radiotaajuudella
toimiva ilmaisin, joka on liitetty murtohalytysjar-
jestelmaan.

Liikeilmaisin. llmaisin, joka havaitsee liikkumisen.

Murtohélytysjdrjestelma. Halytysjarjestelma, joka
havaitsee ja ilmaisee valvotulle alueelle tunkeutu-
misen tai tunkeutumisen yrityksen.

Murtohalytystila. Tunkeutujasta aiheutuva murto-
héalytysjarjestelman tila.

Murto. Luvaton tunkeutuminen suojattuun tilaan.

Murtoilmaisin. Laite, joka aiheuttaa murtohalytyk-
sen tilassa liikuttaessa, tilaan tunkeutumisesta tai
sen yrityksesta.

Perusvalvontatila. Halytysjarjestelman tila, jossa ei
esiinny hairidita ja se voidaan asettaa paallekytket-
ty-tilaan.

Paallekytketty-tila. Halytysjarjestelman toimintati-
la, jossa halytystila voidaan ilmoittaa.

Poiskytketty-tila. Halytysjadrjestelman tila, jossa
murtohalytystilaa ei ilmoiteta.

Riskien arviointi. Riskianalyysin ja riskin merkityk-
sen arvioinnin kokonaisprosessi.

Riskianalyysi. Saatavissa olevan tiedon jarjestel-
mallistad kdyttamista omaisuuteen kohdistuvien
vaarojen tunnistamiseksi ja riskin suuruuden arvi-
oimiseksi.

Riskin merkityksen arviointi. Prosessi, jossa verra-
taan arvioitua riskid suhteessa annettuihin riskin
arviointikriteereihin ja maaritetaan riskin merkitys.
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Riskin arvioimiskriteeri. Vertailuehdot, joiden
avulla riskin merkitysta arvioidaan.

Ryostohdlytysjarjestelma. Halytysjarjestelma,
jonka avulla voidaan suorittaa halytys ryosto- tai
uhkatilanteessa. Voi olla itsendinen tai osa murto-
héalytysjarjestelmaa.

Sabotaasivalvonta. Murtohélytysjarjestelmaan
kohdistuvan tarkoituksellisen hdirinndn havaitse-
minen.

Turvallisuuspalvelu. Palvelu, joka sisdltaa vahin-
gontorjuntatoimenpiteita joiden tarkoituksena on
vastustaa tahallisia ja luvattomia haittaa tai vahin-
koja aiheuttavia tekoja.

Valvottava alue. Rakennuksen tai alueen osa, joka
on valvottu murtohalytysjarjestelmalla.

Vahingontorjunta. Vahingontorjunta on toimenpi-
teita, joiden tarkoitus on estda vahinkoja tai rajoit-
taa niiden seurauksia.

Vahingontorjuntapalvelu. Vahingontorjuntapalve-
lu on palvelusopimukseen perustuvaa vahingon-
torjuntaa.

Vikatila. Tila, jossa murtohalytysjarjestelma tai sen
osa ei toimi.

7 Murtohalytysjarjestelmiin liittyvat standardit

Alla on esitelty sarjan keskeisimmat standardit:

SFS-EN 50131-1 2006 Halytysjarjestelméat. Murto-
ja ryostoilmaisujarjestelmat. Osa 1: Jarjestelma-
vaatimukset.

TS 50131-2-2 2004 Alarm systems - Intrusion sys-
tems -- Part 2-2: Requirements for passive infra-
red detectors.

TS 50131-2-3 2004 Alarm systems - Intrusion sys-
tems -- Part 2-3: Requirements for microwave
detectors.

TS 50131-2-4 2004 Alarm systems - Intrusion sys-
tems -- Part 2-4: Requirements for combined pas-
sive infrared and microwave detectors.

TS 50131-2-5 2004 Alarm systems - Intrusion sys-
tems -- Part 2-5: Requirements for combined pas-
sive infrared and ultrasonic detectors

TS 50131-2-6 2004 Alarm systems - Intrusion sys-
tems -- Part 2-6: Requirements for opening con-
tacts (magnetic).

CLC/TS 50131-3 2003 Alarm systems - Intrusion
systems -- Part 3: Control and indicating equip-
ment.

TS 50131-4 2006 Alarm systems - Intrusion and
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hold-up systems -- Part 4: Warning de-vices systems -- Part 6: Power supplies.

SFS-EN 50131-5-3 2005 Alarm systems - Intrusion SFS-CLC/TS 50131-7 2003 Halytysjarjestelmat.
systems Part 5-3: Requirements for interconnec- Murtohalytysjarjestelmat. Osa 7: Soveltamisohjeet

tions equipment using radio frequency techniques. . . o
quip & q y q Standardeja voi tilata Suomen Standardisoimislii-

SFS-EN 50131-6 1997 Alarm systems - Intrusion tosta www.sfs.fi
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Liite 1. Kohteen murtoriskien arviointi ja suojaustason valintaohje

1 Kohteen murtoriskien arviointi ja suojaustason
valinta

Valittujen suojaustoimenpiteiden tulee perustua
riskienarvioon ja vastata hyvaksyttavaa tasoa.

Suojaustoimenpiteet ovat rakenteellinen mur-
tosuojaus ja toiminnallinen suojaus. Toiminnalli-
nen suojaus on sarja ihmisen tekemia vahingontor-
juntatoimenpiteitd, jonka yleensa kaynnistaa koh-
teen rikosilmoitusjarjestelman antama halytys.

1.1 Tavaran kysynta

Suurimmat markkinat ovat olemassa tavaroille,
tuotteille tai tiedoille, jotka ovat helposti rahaksi
muutettavissa ja joilla on laaja asiakaskunta. Asi-
akkaana voi olla yksityiset ihmiset tai yritykset.
Varkaustilastojen mukaan tavarat voidaan jakaa
kysynnan mukaisesti 4 ryhmaan: erittain kysyttyi-
hin, kysyttyihin, kohtalaisesti ja vdhan kysyttyihin
tuotteisiin.

Tuotteiden jaottelu kysynndan mukaan vaatii huo-
lellisuutta ja tuotteiden markkinoiden tuntemista.
Esimerkiksi maastopyérabuumin aikaan pyéravar-
kaudet keskittyivat maastopyoriin. Vaatteiden
muoti riippuu vuodenajasta ja aikakaudesta, mika
lisaa tai laskee niiden varkauksien houkuttelevuut-
ta. Tdman takia uusien muotituotteiden suojauk-
seen on kiinnitettava erityisesti huomiota.

Erittdin kysytyt tuotteet

Erittdin kysyttyja tuotteita ovat tyypillisesti helpos-
ti edelleen myytavissa olevat arvokkaat tuotteet,
jotka on helppo huomaamatta kuljettaa paikasta
toiseen. Tallaisia ovat mm. kulta, timantit ja ndista
tehdyt korut seka raha.

Kysytyt tuotteet

Kysyttyja tuotteita ovat muun muassa uusin kulu-
tuselektroniikka ja teollisuuden kalliit kdyttdaineet,
joiden alkuperaa ei pystyta selvittamaan.

Kohtalaisesti kysytyt tuotteet

Kohtalaisen kysytyt tuotteet saattavat olla arvok-
kaita, mutta niiden jalleenmyynti on vaikeaa. Pieni
asiakaskunta tekee niiden myymisen riskialttiiksi
tai niitd on vaikea kuljettaa paikasta toiseen.
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Vahaisen kysynnan tuotteet

Vahan kysyttyjen tuotteiden jalleenmyynti on
vaikeaa ja niiden anastamisesta saatava taloudelli-
nen hy6ty on pieni.

1.2 Omaisuuden kuljetettavuus ja kerattavyys

Kuljetettavuudella tarkoitetaan kokonaisuudes-
saan tavaran poiskuljettamiseksi tarvittavaa toi-
mintojen ketjua. Siihen vaikuttavat paasy ajoneu-
volla kohteeseen, kulkureitit kohteen sisalld, siirto-
vadlineiden saatavuus ja kaytettdvyys kohteessa ja
tavaran kasiteltavyys yleensa. Jos tarvittavan siir-
toketjun yksikin osa on estetty, ei tavaraa voida
varastaa.

Esimerkiksi haarukkavaunuilla voidaan liikutella
2000 kg painoisia esineitd, myos useimpia
kassakaappityyppeja. Jos taas kassakaappia joudu-
taan siirtdmaan portaissa, haarukkavaunut ovat
hyodyttomia. Murron todennakoisyys pienenee,
jos kohteessa ei ole valmiina kuljettamiseen sovel-
tuvia rikoksentekoviélineita. Haarukkavaunujen
varastaminen muualta ja kuljettaminen rikospai-
kalle vaatii jo huomattavaa suunnitelmallisuutta.

Kerattavyydella tarkoitetaan omaisuuden keskitty-
neisyytta rakennuksessa. Tavara on helpompi ja
houkuttelevampi varastaa yhdesta paikasta, jossa
varastettavaa tavaraa on paljon kuin yksittain eri
tiloista, joista varkaus my6s helpommin havaitaan.
Esimerkiksi hotellissa varas joutuisi murtautumaan
erikseen jokaiseen hotellihuoneeseen keratdkseen
kuorma-autollisen televisioita. My6s tavaran pak-
kaustapa vaikuttaa kerattavyyteen.

Erittdin helposti kerattiva

Esimerkiksi varastossa oleva omaisuus, joka on
kuljetuspakkauksissa, kuormaus ja nostovalineet
olemassa.

Helposti kerattava

Yksittaisessa liiketilassa oleva omaisuus, joka on
ilman kuljetuspakkauksia.

Vaikeasti kerattava

Useisiin eri tiloihin jakautunut omaisuus, kuten
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toimistorakennuksissa tai hotelleissa oleva omai-
suus.

Vaikeasti kuljetettava

Omaisuus, joka on kiinnitetty luotettavasti raken-
teisiin tai on painava ja kuljetusreitti on useam-
massa tasossa.

2 Varkauden todennakdisyys

Vaikka rikoksentekijaa ei aina voida olettaa toimi-
van rationaalisesti, saavutettavan rikoshyédyn
voidaan olettaa kuvaavan myos varkauden toden-
nakoisyytta. Varkauden todennakadisyys luokitel-
laan neljdan luokkaan:

e  erittdin todennakdinen (ET)

e todenndkéinen (T)

e epatodenndkoinen (E)

e kaukainen (K).

Taulukko 1. Varkauden todenndkéisyyden riippuvuus omaisuuden kysynndstd, sen kuljetettavuudesta

ja kerdttéivyydestd

Varkauden
todenndkoisyys

ET = erittain
todenndkoinen

T = todennakoinen

E = epatodennakdinen
K = kaukainen

Tavaran tai tuotteen kysynta

Omaisuuden kuljetetta- Erittdin kysytyt Kysytyt tuotteet Kohtalaisen Vahaisen
vuus/kerattavyys tuotteet kysytyt tuotteet kysynndn tuotteet
Erittdin helposti kerattava | ET ET T E

Helposti kerattava ET T T E

Vaikeasti kerattava E E K

Vaikeasti kuljetettava E E K K

3 Vahingon seurausten vakavuus

Omaisuuden tai tiedon varkaudesta seuraa valit-
témien menetysten lisdksi Idhes aina myos vilillisia
menetyksia. Valittémat vahingot ovat yhteydessa
suoraan omaisuuden tai tiedon jalleenhankintaan.
Vililliset vahingot aiheutuvat esimerkiksi myytavi-
en tuotteiden puuttumisesta johtuvista tulomene-
tyksistd tai tyovalineiden puuttumisesta aiheutu-
vista tuotannon menetyksista ja siitd mahdollisesti
aiheutuvista sopimusrikkomuksista. Varkaudella
saattaa olla merkitystd myos yrityksen luotetta-
vuuteen ja sitd kautta myds maineeseen. Vahingon
seuraukset on luokiteltu neljaan luokkaan:

e erittdin vakava

e vakava

¢ kohtalainen

e vadhdinen.

Erittdin vakava

Seuraukset ovat yhteiskunnallisesti merkittavia tai
yritystoiminta katkeaa kuukausiksi.

Vakava

Yritys ei kykene toimittamaan tavaraa tai palveluja
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useaan viikkoon.

Kohtalainen

Yritys kykenee toimittamaan tavaraa tai palveluja
asiakkaalle viikon sisalla.

Vahdinen

H&irio on korjattu vuorokauden aikana eika vahin-
ko saavuta asiakasta.

4 Suojaustasoluokat

Suojaustasoluokkia on nelja.

e Alhainen suojaustaso (1).

e Keskimaardinen suojaustaso (2).
e Korkea suojaustaso (3).

e  Erittdin korkea suojaustaso (4).

Alhainen suojaustaso (1)

Satunnaisella rikoksentekijalld oletetaan olevan
vain suppea valikoima helposti saatavilla olevia
murtotydkaluja ja vahan tietoa rikosilmoitusjarjes-
telmasta. Sovelletaan yleensad matalan riskin koh-
teisiin.
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Keskimaarainen suojaustaso (2)

Murtautujilla oletetaan olevan pienid murtotyoka-
luja ja suppea maara tietoa rikosilmoitusjarjestel-
mista. Jarjestelman sabotointi ei ole mahdollista
yleisluonteisella valikoimalla kannettavia mittalait-
teita, kuten yleismittarilla. Sovelletaan yleensa
matalasta keskimaaraisen riskin kohteisiin.

Korkea suojaustaso (3)

Murtautujilla oletetaan olevan keskimadardisen
kokoisia murtotyokaluja ja heiddn oletetaan ole-
van perehtyneita rikosilmoitusjarjestelmiin. Jarjes-

telmén sabotointi ei ole mahdollista kattavalla
valikoimalla kannettavia elektronisia laitteita. So-
velletaan yleensa keskimaaraisesta korkean riskin
kohteisiin.

Erittdin korkea suojaustaso (4)

Murtautujilla oletetaan olevan kyky ja resurssit
suunnitella murtautuminen yksityiskohtaisesti ja
omaavan tayden valikoiman laitteita, mukaan
lukien keinot korvata keskeisia rikosilmoitusjarjes-
telman komponentteja. Sovelletaan korkean riskin
kohteisiin.

Taulukko 2. Suojaustason riippuvuus rikosvahingon todenndikéisyydestd ja vahingon seurauksista

Suojaustaso

4 = erittdin korkea

3 = korkea Vahingon seurausten vakavuus

2 = keskimaarainen

1 = alhainen

Varkauden todennakdisyys Erittdin vakava | Vakava Kohtalainen Vahainen
(taulukko 1)

Erittdin todenndkoéinen (ET) | 4 4 3 3
Todennédkdinen (T) 4 3 3 2
Epdtodenndkdinen (E) 3 2 2 1
Kaukainen (K) 2 1 1 1

5 Esimerkkeja

5.1 Jaloterasrullat

Varkauden todenndkdisyys (taulukko 1)
Teréasrullat ovat yksittaisina tuotteina erittain ar-
vokkaita, mutta niiden myyminen on vaikeaa pie-
nen asiakaskunnan takia. Tuotteilla on korkeintaan
keskimaarainen kysynta.

Varastossa terasrullat ovat erittdin helposti kerat-
tavissa, koska varastossa on olemassa sopiva nos-
tokalusto. Lisaksi kuorma-autoliikenne alueella on
yleista.

Matriisin perusteella varkaudet ovat todenndkéi-
sid.

Suojausluokka (taulukko 2)

Varkauden seuraukset yritykselle ovat kohtuulliset,
koska yritys kykenee toimittamaan uudet rullat
viikon aikana, mutta varkaudella on vaikutusta
yrityksen maineeseen epaluotettavana tavaran-
toimittajana.

Suojaustasoluokaksi valitaan matriisin perusteella
korkea taso (3).
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5.2 Toimiston kannettavat tietokoneet

Varkauden todenndkdisyys (taulukko 1)
Kannettavat tietokoneet ovat tyypillisia tuotteita,
joilla on laaja kysynta. Mikali hinta on houkuttele-
va, tuotteen alkuperalla tai takuutodistuksella ei
yleensa ole merkitysta. Tuotteilla on korkea kysyn-
ta.

Kannettavat tietokoneet ovat nimensa mukaisesti
helposti kannettavia. Yksittaisista lukituista toimis-
tohuoneista niiden kerdaminen on aikaa vievaa,
mutta maisemakonttoreista ne ovat helposti kerat-
tavissa. Matriisin perusteella varkauden todenna-
koisyys on epdtodenndkdinen tai todenndkdinen.

Suojausluokka (taulukko 2)

Kannettavissa tietokoneissa tieto on salattu ja
synkronoitu yrityksen palvelimen kanssa, joten
vahingon seuraukset ovat kohtuulliset.

Suojaustasoluokaksi valitaan matriisin perusteella

joko keskimddirdinen (2) tai korkea taso (3) tieto-
koneiden maarasta yksittaisessa tilassa riippuen.
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5.3 Kampaamotarvikkeet kampaamossa

Varkauden todenndkdisyys (taulukko 1)
Kampaamotarvikkeita myydaan ldhes ainoastaan
ammattiliikkeissd, joten varastetun tavaran kysyn-
ta on keskimaardinen (3).

Kampaamoaineiden maara kampaamoliikkeissad on
yleensa kohtuullinen, joten rikoshyédyn kasvatta-
miseksi tulisi murtautua useisiin liikkeisiin. Tuot-
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teet ovat siis vaikeasti kerattavissa (2)
Matriisin mukaan varkaus on epédtodenndikéinen.

Suojausluokka (taulukko 2)

Varkaus ei yleensa estd murtojalkien siivouksen
jalkeen tilan kayttoa, joten seuraukset ovat vahai-
set ja matriisista saadaan suojaustasoluokaksi
alhainen (1).
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Liite 3. Murtohalytysjarjestelman luovutuspdytakirja A

th
Hyvaksytty like Muu like Fuarms

SUOJATTU KOHDE

Nimi

Osoite

Puhelinnumero

JARJESTELMAN SUUNNITTELULIIKE JA SUUNNITTELIJA

Nimi

Osoite

Puhelinnumero

ASENNUSLIIKE

Nimi

Puhelinnumero

VARTIOIMISLIIKE

Nimi

Puhelinnumero

Kohde on yksityisasunto O
Yrityskohteen riskiluokka L1 12 13 14

Yrityskohteen suojaustaso [ 12 13 []4

JARJESTELMAN VASTUUHENKILO

Yhteystiedot

Jarjestelman kayttoonottotarkastus

on tehty LIKylla LIEi

(tarkastusraportti liitteend)

Asiakkaalle on luovutettu [ IKaytt6- ja huolto-ohjeet [ ]Piirustukset [_]Riskien arviointi

Asiakkaalle on annettu kayttokoulutus LIKylia [ ]Ei

TAKUU

Takuuajan kesto

Takuuaika alkaa

LAITTEISTON KOEKAYTTO

Koekaytodn kesto

Koekaytto alkaa

PAIKKA JA AIKA
ASIAKAS ASENNUSLIIKE
Nimi Nimi

Tayta myds liite 2, murtohalytysjarjestelman ominaisuudet





