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Avainturvallisuus G47

Avainten hallinta

Yrityksessd tai yhteisdssd tulee aina nimetd
avainhallinnasta vastaava henkild. Hanen tehtd-
viinsa kuuluvat kaikki avainhallintaan ja lukituk-
seen liittyvat asiat, kuten sarjoituksen muutok-
set, avainten sdilytys, luovutus ja palautus.

Luovutetuista avaimista on pidettdvad kirjaa ja
avainten palautuksesta on huolehdittava var-
sinkin avaimen haltijan ty6- tai asumissuhteen
pdadttyessa.

Avaimet luovutetaan kdyttotarpeen mukaan
kuittausta vastaan. Avainten tulee olla jatku-
vasti ne kuitanneen henkildn valittdmdssd hal-
linnassa. Avaimia ei saa luovuttaa kolmannelle
osapuolelle.

Kiinteiston lukituksen sarjoitus on jdrjestettd-
vd siten, ettd yleisavainta ei tarvitse luovuttaa
kiinteiston hoito- tai yllapitotehtavid varten.
Yleisavainta ei saa kdyttdd normaalina jokapdi-
vdisend kdyttdavaimena.

Avainten sailytys

Avaimia on sdilytettdva huolellisesti. Erityista
huolellisuutta on noudatettava yrityksissd, joissa
sdilytetddn suuria mdadrid muita kuin omiin tiloi-
hin oikeuttavia avaimia. Avaimia on sdilytettdava
lukitussa avainten sdilytysyksikdssa.

Avaimet on sdilytettdvad ja merkittdva siten, ettd
ulkopuolinen ei voi tunnistaa mihin kohteeseen
avain kuuluu.

Avainten hallinnasta vastaavan henkilén on huo-
lehdittava siitd, ettd avainten merkintdkoodit
eivat ole ulkopuolisten saatavilla ja niitd tulee
sdilyttdad erillddn avaimista.

Avainsdilo

Kiinteiston ulkoseindssd voi olla esimerkiksi tele-
tilojen, energiayhtion, vesilaitoksen tai pelastus-
toimen avainsdild. Ndissd on kdytettdvd kunkin
alan toimijan suosittelemaa avainsdildjdrjestel-
mad.

Avainsdildissd voidaan sdilyttdd vain reittiavain-
ta, jolla pddstddn ennalta sovittuun tilaan. Tar-
vittaessa kiinteiston sisdtiloihin voidaan sijoittaa
toinen avainsdild, jossa sdilytetddn yleisten
tilojen sisdoviin sopivaa reittiavainta.

Avainsdildissd ei saa sdilyttdd kiinteiston yleis-
avainta.

Avainsaild (esimerkiksi putkilukko) on kiinni-
tettdvad lujaan seindrakenteeseen avainsdilon
valmistajan asennusohjeiden mukaisesti.

Avainten turvallisuustaso

Lukituksen suunnittelijan on selvitettdva suo-
jattavan tilan kayttétarkoitus ja valittava sen
mukaisesti sopiva avainturvallisuustaso. Seuraa-
vassa on lueteltu Suomessa yleisesti kdytossa
olevat avainturvallisuustasot:

Perustaso

Lisdavaimen voi teettdd kuka tahansa esittd-
malld malliavaimen tai alkuperdisen avaimen
mukana toimitetun peitenumeron.

Lukkoseppdtaso

Lisdavaimen voi teettdd lukkovalmistajan val-
tuuttamassa liikkeessd esittdmalla kyseiseen
avaimeen liittyvdn avainkortin.

Tehdastaso

Lisdavaimia voi teettdd vain tilaamalla niitd
lukkovalmistajalta suoraan. Lisdavaintilauksen
voi tehdd vain nimetty vastuuhenkild, jolla on
hallussaan avainkortti.

Kdayttooikeudet ja sarjoitus

Lukitussuunnitelmaan mddritellddn eri kdyttdja-
ryhmien kulkuoikeustarpeiden mukainen sarjoi-
tus niin, ettd kukin avaimen haltija pddsee vain
niihin tiloihin, joihin hdnelld on oikeus pddstad.
Suuria yhtendisid yleisavainsarjoja tulee valttad.
Isoissa kiinteistdissd on pyrittdvd jakamaan sar-
jat pienempiin toiminnallisesti jarkeviin kokonai-
suuksiin.

Erillisia lilkehuoneistoja ei saa sarjoittaa toimi-
maan keskenddn samalla avaimella tai muun
kiinteiston yleisavaimella.



Avainten suojaustoimet

Jos yritys hallinnoi avaimia, jotka oikeuttavat
muihin kuin yrityksen omiin tiloihin, on yrityksen
huolehdittava omassa toiminnassaan seuraa-
vista suojaustoimista:

. toimistotilan rakenteellisesta
murtosuojauksesta

« murtohdlytysjdrjestelmdstd
« avainten fyysisestd sdilytystilasta
- avainten suojaamisesta kuljetuksen aikana.

Tilan rakenteellisen murtosuojauksen on tdytet-
tdva taulukossa 1 mainitun murtosuojaustason
vaatimukset. Vaatimukset on kerrottu Esine-
vakuutusehdon ES1 kohdassa Suojeluohjeet ja
teknisessd ohjeessa Rakenteellinen murtosuojaus
G45.

Tilassa on oltava Finanssiala ry:n Murtohdly-
tysjarjestelmdt ja -palvelut -ohjeen mukainen
murtohdlytysjdrjestelma.

Sdilytettdvien avaimien
yhteenlaskettu sopivuus
eri oviin

Sdilytysyksikko

1-50 ovea
tarkoitettu kaappi

Avaimia on sdilytettdvd avainsdilytysyksikdssa
avainten hallinnasta vastaavan yrityksen tilassa,
joihin on pddsy vain henkilckunnalla. Sdilytys-
tilassa on oltava seuraavassa taulukossa mad-
ritelty avainsdilytysyksikkd. Sdilytysyksikkd on
kiinnitettdvd rakenteisiin valmistajan ohjeiden
mukaisesti. Sdilytysyksikdon avainta tai numero-
yhdistelmdd ei saa sdilyttdd samassa tilassa.

Tilan ikkunoita ja ovilaseja ei tarvitse murto-
suojata, jos tila on valvottu vdhintddn tason 3
mukaisella murtohdlytysjarjestelmdlla.

Esimerkki

Kolme asuinkiinteistdn yleisavainta, joilla

on pddsy yhteensd 72 asuinhuoneistoon,
edellyttdd standardin SFS-EN 14450, SFS
5870 (SSF 3492) mukaan testattua sdilytys-
yksikkdd. Murtosuojeluohjeen 2 mukaisesti
suojattuun tilaan johtavissa ovissa on oltava
kdytto- ja varmuuslukko, kevyet vdliseindt

on vahvistettava sekd ikkunat ja aukot on
suojattava. Lisdksi tila on varustettava
vdhintddn tason 2 murtohdlytysjdrjestelmalla.

Rakenteellinen
murtosuojaus

Murtohdlytys-
jarjestelma

Lukittu avainten sdilytykseen 1 1

Standardin SFS-EN 14450 tai 2 2

Standardin SFS-EN 1143-1 mukaan 2 2

51 - 500 ovea
SFS 5870 (SSF 3492) mukaan
testattu kaappi
yli 500 ovea
vdhintddn luokkaan 1 testattu
kassakaappi
Taulukko 1.

Sdilytysyksikdn vaatimuksista voidaan poiketa,
jos yksikkd on sijoitettu erilliseen yrityksen tiloissa
sijaitsevaan avainsdilytyshuoneeseen. Avainsdily-
tyshuoneen on tdytettdvd rakenteellisen murto-
suojeluohjeen tason 3 mukaiset vaatimukset ja
yrityksen tiloissa on oltava tason 3 murtohdlytys-
jarjestelma.

Jatkuvalla henkilévalvonnalla voidaan korvata
avainsdilytyshuoneen rakenteellinen ja tekninen
suojaus.

Avainten suojaaminen ajoneuvossa

« Avaimia ei saa sdilyttdd autossa.

« Avainten kuljettamista ja vdliaikaista sdilyt-
tdmistd varten on autossa oltava kiintedsti
asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetddn siten, ettei sitd
saa irrotettua avaamatta ensin koteloa.
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- Kotelon ja kiinnitystelineen kiinnityksineen on
oltava riittdvan vahvaa materiaalia.

- Avaimia ei saa tilapdisestikadn sdilyttad
autossa muualla kuin tdssa telineeseen
kiinnitetyssd ja lukitussa kotelossa.

- Kotelossa olevissa avaimissa ei saa olla sel-
laisia merkintgjd, joiden perusteella ne voisi
yhdistdd tiettyihin kiinteistoihin. Avainkoo-
dilistaa ei saa sdilyttdd samassa paikassa
avainten kanssa.

Auto on varustettava ajonestolaitteella, keskus-
lukituksella ja hdlytysjdrjestelmalla.
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Avainten kayttajat

Liike- tai asuinkiinteiston kayttdjille tulee antaa
kuittausta vastaan vain tarpeellinen madra
avaimia. Avaimia luovutettaessa on vastaanot-
tajalle painotettava hdnen vastuutaan avainten
huolellisesta kdyttdmisestd ja sdilyttdmisestd.
Avainten kadotessa on vastaanottaja velvoitet-
tava ilmoittamaan siitd valittdmadsti.

Lisdavaimia saa teettdd vain avainhallinnasta
vastaava henkild.

Lisatietoja
Rakenteellinen murtosuojaus G45, LahiTapiola /
www.lahitapiola.fi/vakuutusehdotyrityksille.

Murtohdlytysjdrjestelmdt ja -palvelut turvallisuus-
ohje, Finanssiala ry / www.vahingontorjunta.fi.
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Vakuutukset myéntévat seuraavat LahiTapiola-ryhma&én kuuluvat keskindiset vakuutusyhtiot (y-tunnus):
L&hiTapiola Eteld (0139557-7) | LahiTapiola Etelé-Pohjanmaa (0178281-7) | LokalTapiola Sydkusten - LahiTapiola
Eteldrannikko (0135987-5) | LahiTapiola Itd (2246442-0) | LahiTapiola Kaakkois-Suomi (0225907-5) | LahiTapiola

Kainuu-Koillismaa (0210339-6) | L&hiTapiola Keski-Suomi (0208463-1) | LahiTapiola Lappi (0277001-7) |

L&hiTapiola Loimi-H&me (0134859-4) | L&hiTapiola Lénsi-Suomi (0134099-8) | L&hiTapiola Pirkanmaa
(0205843-3) | LokalTapiola Osterbotten - LéhiTapiola Pohjanmaa (0180953-0) | LahiTapiola Pohjoinen
(2235550-7) | LahiTapiola Paakaupunkiseutu (2647339-1) | LahiTapiola Savo (1759597-9) | LahiTapiola
Savo-Karjala (0218612-8) | LahiTapiola Uusimaa (0224469-0) | LahiTapiola Varsinais-Suomi (0204067-1) |
LahiTapiola Vellamo (0282283-3) | LahiTapiola Keskindinen Vakuutusyhtié (0211034-2)

Léydat yhtididen yhteystiedot osoitteesta www.lahitapiola.fi.
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