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TARKASTUSLISTA

Tietoturvallisuus

Pilvipalvelujen turvallisuustarkastus

Pilvipalveluilla tarkoitetaan yleensa internetissa olevia palveluita, joita palvelun tilaaja voi hyddyntaa
osana omaa tietojenkasittelydan joko omien palvelujensa tuottamiseen, kayttdmiseen tai edelleentoi-
mittamiseen omille kayttdjilleen. Palvelut ovat dynaamisia seké skaalautuvia ja niissa hyédynnetéén
yleensé virtualisointitekniikkaa. Pilvipalveluissa on vaihtoehtoisia palvelumalleja. N&ité ovat esimer-
kiksi julkinen pilvi ja yksityinen pilvi. Julkisessa pilvesséa kuka tahansa voi ostaa pilvesté palveluka-
pasiteettia. Yksityisessa pilvessa palvelu rajoittuu vain yhden yrityksen sisélle ja on toteutettu vaik-

kapa yrityksen omassa konesalissa pilviteknologiaa kayttéaen.

Pilvipalvelun luonteeseen kuuluu my@s, etta siitéa on eri palveluluokkia, joista tunnetuimmat ovat SaaS
(Software as a Service), PaaS (Platform as a Serviece) ja laaS (Infrastructure as a Service). Nama tar-

koittavat eri teknologia-asteita, jolla palvelu on toteutettu. SaaS vastaa lahinna valmista ohjelmaa, jota
voidaan kayttaa, kun taas laaS antaa kayttajalle vapauden valita jarjestelmien alusta- ja toteutustekno-
logiaa ja PaaS on naiden valissa oleva teknologia, jolla voidaan ty6vélineilla raataldéida omia sovelluk-

sla.

Pilvipalvelun kayttdonottoa tulee aina arvioida kriittisesti. Onko tietojenkasittelytoiminta sellaista, etta
se voidaan siirtda pilveen? Mita seurauksia on, jos palvelu ei toimikaan? Oheisessa listassa on muu-
tamia tarkastuskohteita, jotka on hyva kasitella ennen palvelun aloitusta.

TOIMENPIDE

Tarkastettu

Ongelma

Lainsaadanto palveluun liittyen

Misséd maassa jarjestelman tiedot fyysisesti sijaitsevat?

Mink& maan lainsdadannon alainen pilvipalvelun tarjoaja on?

Mink& maan lainsaadantoa palvelun toteuttamisessa noudatetaan?

Rajoittavatko lainsdadanto tai solmitut sopimukset kaytettyjen tietojen
siirtoa maan rajojen tai EU:n ulkopuolelle tai yleensa kolmannen osapuo-
len haltuun (esimerkiksi pilvipalveluun)?
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Pilvipalvelun palveluntarjoajan maine ja asema

Onko palveluntarjoaja tunnettu, vakiintunut ja maineeltaan luotettava
yritys?
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Tarkastettu

Ongelma

Onko tiedossa keskeneréisia oikeus- tai riitatapauksia, joilla voi olla vai-
kutusta palvelun laatuun tai sisaltoon?
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Kayttaako palveluntarjoaja toiminnassaan alihankkijoita ja miten on var-
mistauduttu heiddn toimintansa turvallisuudesta?

Onko palveluntarjoaja julkaissut tietoturvallisuuspolitikkansa?

Onko palveluntarjoajalla kaytossaan tietoturvallisuuteen liittyva sertifioin-
ti?

Auditoidaanko palvelua saannéllisesti ulkopuolisen tarkastajan toimesta?
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Tietojen varmistaminen

Miten on huolehdittu palvelussa olevien tietojen varmistamisesta? Onko
tiedot varmistettu toisessa sijainnissa olevaan konesaliin tai muuhun tur-
valliseen sdilytyspaikkaan?
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Miten palvelussa voi palauttaa aikaisempia tietoja tai tilanteita? Voiko
tietoja palauttaa itse vai vaatiiko se palveluntarjoajan toimintaa?

Voiko tietoja palauttaa yksi kerrallaan, vai vaatiiko palautus koko tietyn
ajankohdan tilanteen palauttamisen?

Luottamuksellisuuden sailyttaminen

Miten ja kuka hallitsee pilvipalvelussa olevia kayttéoikeuksia? Myonne-
taankd kayttdoikeudet itse omille kayttajille vai tarvitaanko palveluntarjo-
ajan toimenpiteita?
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Onko palvelussa mahdollista rajoittaa kayttajien oikeuksia palveluun joko
kaytettavan ajan tai toimintojen osalta (esim. vain lukuoikeudet)?

Onko tietojen katselusta, kaytosta tai muutoksista mahdollisuus saada
lokitietoja?

Miten palveluntarjoaja on erottanut julkisessa pilvessé olevat, jarjestel-
maa kayttavat eri asiakkaat ja heidan tietonsa toisistaan?

Kayttaako palvelu suojattua (esim. https-) yhteytta seka kirjautumisessa
etta itse istunnon aikana?

Vaatiiko palvelu riittavan turvallisen salasanan kayttajalta? Onko sa-
lasanalle asetettavissa vaikeustaso ja voimassaoloaika, jonka jalkeen se
on vaihdettava?

Miten pilvipalvelun palveluntarjoajan omaa henkilékuntaa valvotaan epa-
rehellisen toiminnan varalta?
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Tietojen siirtaminen

Onko tiedot mahdollista saada palvelusta koneellisessa muodossa mas-
sasiirtona jotain yleisesti tuettua formaattia kayttaen?
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Jos palvelusta luovutaan, miten tiedot saadaan luotettavasti tuhottua
palvelusta?

Kayton kustannukset

Mité ja milla perusteella palvelusta veloitetaan (esimerkiksi kk-maksu,
kayttdjamaard, tapahtumamaara, kayttominuutit)?

Mita toimintoja normaaliin palvelumaksuun siséltyy?

Esiintyyk6 kayton yhteydessa usein toimenpiteitd, joista peritdén erillinen
veloitus?




TOIMENPIDE

Tarkastettu
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Tietojen kaytettavyys

Kuinka tarke&a on, etté tiedot ovat jatkuvasti kaytettavissa? Miten pilvi-
palvelun kayttbkatkon sattuessa voidaan toimia?

Onko pilvipalvelu hajautettu siten, ettd sama on palvelu kaytettavissa,
vaikka varsinainen palvelinkeskus ei pysty toimimaan normaalisti?

Miten yrityksessa voidaan toimia, jos pilvipalvelu ei syysté tai toisesta ole
kaytettavissa? Onko olemassa varajarjestelyja?

Miten palvelussa on varauduttu palvelunestohyokkayksiin?

Miten palvelussa on varauduttu haittaohjelmiin?
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Onko palveluntarjoajalla riittavat henkilo- ja laiteresurssit palvelun tar-
joamiseksi kaikissa olosuhteissa? Onko tdma vaatimus siséllytetty sopi-
muksiin?
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Vastuut

Kuka kayttajaorganisaatiossa "omistaa” pilvipalveluun siirretyn tiedon ja
niiden kasittelyprosessit?

Kenen on vastuu, jos palvelun toiminta estyy tai palvelu toimii virheelli-
sesti?

Mika on palveluntarjoajan vastuu, jos luottamuksellista tietoa paljastuu
palveluntarjoajasta tai h&nen tydntekijastadn tai yhteistydkumppanistaan
johtuvasta syysta?

Onko palvelun toimimattomuudesta, tietovuodosta tai virheellisesta toi-
minnasta mahdollisuus saada koituneita vahinkoja vastaava korvaus?
Onko korvaus vain nimellinen?




