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VAKUUTUKSET  PANKKI ® SJOITUKSET Tietoturvallisuus

PK-yrityksen tietoturvallisuustarkastus

Tietokoneet ja muut tietojenkasittelyyn tarkoitetut laitteet sisaltavat yleensa yrityksen toiminnan kan-
nalta erittain kriittista tietoa. Taman tiedon oikeellisuus, kaytettavyys tarvittaessa ja luottamukselli-
suus voi olla yrityksen toiminnan kannalta sen elinehto. Tiedot ja jarjestelmat tulee suojata monelta
eri uhkatekijalta, varmistaa toiminnan lainmukaisuus seka varautua siihen, etté kaikesta huolimatta
jotain voi sattua. Oheisessa tarkastuslistassa on lueteltu pienen ja keskisuuren yrityksen tarkeimpia
tietoturvallisuustarkastuskohteita:

TOIMENPIDE Kunnossa | Parannettavaa

Vastuut ja ilmoitukset

Tietoturvallisuuden kehittdminen ja koordinointi on vastuutettu yrityksessa 1 1
Myds laitteilla ja jarjestelmillda on nimetyt vastuuhenkilét.
Kaikkien yrityksessa tydskentelevien kanssa on kayty lavitse organisaati- 1 1

on tietoturvallisuusohjeet ja korostettu niiden noudattamista.
TyoOntekijoita on ohjeistettu henkildtietojen kerddmisesta: Henkilttietojen
tietolahteena on paésaantoisesti oltava henkild itse. Muualta tietoja saa U U
kerata / tarkastaa vain henkilén suostumuksella.

Henkilotietolain edellyttamat rekisteriselosteet ovat saatavilla toimipis-
teessa. Jos tiloissa on (tallentava) kameravalvonta, on siita ilmoitettu n&- ] ]
kyvasti ja myds tasté on laadittu henkildrekisteriseloste.

Luottamuksellisen tiedon kasittely

Luottamuksellista tietoaineistoa (paperista tai séhkoistd) saavat kasitella 1 1
vain ne, jotka tietoa tarvitsevat ja joilla on siihen oikeus.
Luottamuksellisen tiedon kasittelyyn, sailytykseen ja luovutukseen on laa-

. ) ] L]
dittu ohjeet.
Henkil6tietoja ja muuta luottamuksellista paperimuodossa olevaa aineis- n n

toa sailytetdan lukituissa tiloissa (lukituissa kaapeissa tai tybhuoneissa).
Luottamuksellista séhkoista tietoaineistoa sailytetdéan kayttdoikeuksiltaan
rajatussa verkon hakemistossa, tunnistautumisen vaativassa jarjestel- 1 1
massa tai salakirjoitetulla muistivalineelld (USB-tikku, kannettava tietoko-
ne, ulkoinen kiintolevy).

Asiakastilanteissa nahtavilla pidetaan vain asiakasta itsedan koskeva ai- 1 1
neisto.
Henkilost6a on ohjeistettu valttamaan tydasioista keskustelemista seka 1 n

puhumasta tydpuheluja julkisilla paikoilla tai ulkopuolisten l&sna ollessa.
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Puhelimitse tai sahkoisesti asioitaessa pyritddn varmistamaan vastapuo-
len henkil6llisyys.

O

O

Arkaluonteisia tai luottamuksellisia tietoja, kuten henkilétunnusta ja terve-
ystietoja ei vélitetd puhelimitse varmistumatta kysyjan oikeudesta tietoihin.
Sahkopostitse naita tietoja ei laheteta lainkaan.

O

O

Henkildtietoja tai muuta luottamuksellista aineistoa siirretdan toimitilojen
ulkopuolelle vain salattuna ja vain valttdmaton maara.

Poistettavia, luottamuksellisia tietoja siséltavat tietovalineet tuhotaan tur-
vallisesti. Paperit ja kalvot silputaan; kiintolevyt, nauhat ja muistitikut
murskataan fyysisesti tai ylikirjoitetaan luotettavilla ohjelmilla.

Tietojen varmistaminen

Henkilokohtaisilta tietokoneilta varmistetaan tarkeat tiedot mahdollisim-
man pian verkkopalvelimille.

Kriittisestd ja toiminnan kannalta olennaisista tiedoista otetaan taysvar-
mistukset saanndllisesti vahintaan kerran viikossa. Muuttuneet tiedot var-
mistetaan vahintdén kerran paivassa. Ohjelmat aina muutosten jalkeen.

Varmistaminen on vastuutettu henkildille, joilla on riittdva osaaminen asi-
aan. Varmistajalla on varahenkild poissaolojen tai lomien ajaksi.

Tietojarjestelmien lokeista tai tallenteista varmistetaan, ettd varmistettu
tieto on todella siirtynyt varmistusvalineelle (nauhat, USB-kiintolevyt).

Varmistusvalineita vaihdetaan viikoittain siten, ettd koko ajan on tallessa
useamman ajanhetken aineisto. Esimerkiksi tAmén viikon, edellisen viikon
ja edellisen kuun vaihteen tilanne..

Varmistetun aineiston palauttamista varmistusvalineelta tietojarjestelmiin
testataan ainakin osalla aineistoa saannollisesti, esimerkiksi kerran kuu-
kaudessa.

Varmistetut tiedot siirretaan vahintaan kerran viikossa lukittuun tilaan toi-
seen rakennukseen tai samassa rakennuksessa vahintaan DIS 60 -
luokiteltuun dataturvakaappiin.

ATK-laitteiden kaytto ja suojaus

Toimipaikan laitteita (my0s asiakaspisteiden laitteet) kaytetaan vain tyo-
tehtavien hoitoon. ATK- ja tietoliikennelaitteisiin ei saa kytke& kuin yrityk-
sen omia tai yrityksen kayttdonsa hyvaksymia oheis- ja lisélaitteita.

Kriittisten laitteiden rikkoontumisen varalta on olemassa tai nopeasti saa-
tavissa nopeasti kayttbon saatava varalaite tai toimintaa voi muuten jatkaa
varamenettelyilla (esimerkiksi manuaalisesti).

Toimipaikan kaikissa tietokoneissa on ajantasainen virustorjunta, vakoo-
jaohjelmien torjunta seké viimeisimmat toimivat tietoturvapaivitykset.

Yrityksen siséverkko on erotettu julkisista verkoista (mm. internet) asian-
tuntijan asentamalla palomuurilla. Tarpeeton liikenne estetaan. Palomuu-
riasetukset tarkastetaan vahintaan kerran vuodessa.

Langattomat yhteydet (WLAN) on salakirjoitettu riittdvan vahvasti (esim.
WEP128 tai WPA-/WPA2 —suojauksella).

Tybasemat lukitaan tai ne lukittuvat automaattisesti 15 minuutin sisalla,
kun niilla ei tydskennella.

Tyb6aseman ja jarjestelmien salasanat ovat henkilokohtaisia ja vaikeasti
arvattavia. Pituus on mieluusti yli 8 merkkia. Salasanoja ei saa paljastaa
muille ja ne on vaihdettava sdanndéllisesti vahintdan 3 kk valein.
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Asiakaspalvelutiloissa olevat tai muuten helposti mukaan siepattavat
(esim. kannettavat) ATK-laitteet lukitaan kiinni rakenteisiin esimerkiksi
tarkoituksiin varatuilla kaapeleilla.

O

O

Tarkeimmat ATK-laitteet (esim. palvelimet, tietoliikennelaitteet) on varus-
tettu riittdvan akustokapasiteetin omaavilla, katkemattoman virransy6ton
takaavilla UPS-laitteilla tai varavoimalla.

Kriittiset laitteet osaavat ajaa itsensa turvallisesti alas sdhkdnsaannin es-
tyessa.

Tietotekniset laitetilat on varustettu riittavalla jaahdytykselld, ilmanvaihdol-
la seka lampotilan muutoksesta varoittavalla etdhalytyksella laiterikkojen
varalta.

Toimitilojen fyysinen suojaus

Toimitilat pidetdéan lukittuina ja ikkunat suljettuina, kun tiloissa ei oleskella.

Takaovet ja valvomattomat ulko-ovet (muut kuin asiakaspalvelutilan ovet)
pidetéan jatkuvasti lukittuina.

Toimitilan kaikissa ulko-ovissa on kayttdlukko seka varmuuslukko, jotka
pidetdéan lukossa, kun tiloissa ei oleskella.

Toimitilan avaimista pidetaan kirjaa. Katoamistapauksessa ulko-ovien ja
kriittisten tilojen lukot vaihdetaan valittbmasti. Muut lukot tarvittaessa.

O (o g

O (o g

Toimitiloissa on kaytéssa rikosilmoitinlaitteisto, jonka kytkemisesté on so-
vittu henkildstdn kanssa tai joka kytkeytyy automaattisesti tiettyna
kellonaikana. Halytinlaite halyttda 24 h paivystavaan vartiointilikkeeseen.

O

O

Rikosilmoitinlaitteiston valvonta-alue kattaa tarkeimmat kulkureitit ja arvo-
omaisuuden. Laite halyttda ovien avauksesta ja tiloissa liikkumisesta.

O

O

Tiloissa kulkeminen on valvottua. Asiakkaat, vieraat ja muut kavijat paa-
sevat liikkumaan tiloissa vain rajatusti ja valvotusti. Kriittisissa tiloissa
vieraat liikkuvat saatettuna.

Palvelimet ja muut tarkeét tietotekniset laitteet (kytkimet, reitittimet, palo-
muurilaitteet, mahdolliset varmistuslaitteet) on sijoitettu omaan, tarkoitusta
varten varattuun ja lukittuun tilaan.

Erityisesti tietoteknisia laitteita siséltavien tilojen kaapeli- ja putkilapiviennit
on tiivistetty luokitelluilla palokatkotuotteilla (esimerkiksi massat) mahdolli-
sessa palotilanteessa savukaasujen ja noen levidmisen estdmiseksi.

O

O

Kaikki tietotekniset laitteet séhko- ja datakaapelointeineen on nostettu
vahintdan 10 cm korkeuteen lattiatasolta vuotovahinkojen valttamiseksi.

Tietoteknisissa tiloissa on lattialla paivystajalle halyttava vuotoilmaisin.

Toimitiloissa on paloilmoitinlaiteeseen tai rikosilmoitinjarjestelmaan kytke-
tyt savuilmaisimet palon havaitsemiseksi.

OO |

OO |

Toimitiloihin on varattu riittavasti esteettdmasti sijoitettua ja merkittya,
maaraajoin huollettua alkusammutuskalustoa. (Vahintaan yksi 6 kg sam-
mutin / kerros sekd sammutuspeite keittiétiloihin). Atk- ja sdhkolaitteiden
laheisyydessa oleva sammutin tulisi olla 5 kg hiilidioksidisammutin (CO2).

O

O

Henkilostolle on opastettu halyttimien ja sammutusvélineiden sijoitus ja
oikea kaytto.




