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MALLIPOHJA
Tietoturvallisuus

Tietoturvallisuuspolitiikan mallipohja

Tassa dokumentissa on kuvattu
esimerkinomaisesti, millainen yrityksen
kirjallinen tietoturvallisuuspolitiikka voi
olla. Tietoturvallisuuspolitiikan tulisi olla
1-2 sivun mittainen dokumentti, jossa on
kerrottu yrityksen tietoturvallisuuteen
liittyvista asioista. Tietoturvallisuuspoli-
tilkkka sisaltda muun muassa sen velvoit-
tavuuden, perusteet, tavoitteet, paaperi-
aatteet, vastuut ja organisoinnin seka
tiedottamisen. Alla on tarkempi malli-
teksti.

Velvoittavuus

Tama tietoturvallisuuspolitiikka koskee kaikkia yri-
tykseen X tydsuhteessa olevia henkil6ita seka yri-
tyksen tiloissa tydskentelevid yhteistydkumppanien
ja toimittajien tyontekijoita. Tietoturvallisuuden to-
teuttamiseksi annettuja ohjeita ovat velvollisia nou-
dattamaan my&s muut yrityksessa asioivat henkil6t,
kuten vierailijat ja asiakkaiden edustajat.

Yritysjohdon perusteet tietoturvallisuudelle

Yrityksen X toiminta perustuu tuotteiden korkeaan
laatuun, asiakastyytyvaisyyteen, toiminnan jatku-
vaan parantamiseen ja toimintaa tukevien tietojar-
jestelmien tehokkaaseen hyédyntadmiseen. Naiden
tavoitteiden saavuttamiseksi on olennaisen tarke-
a4, etta tietojarjestelmat toimivat luotettavasti ja
virheettdmasti kaikissa tilanteissa. Tietojen ja tieto-
jarjestelmien turvaamiseksi tulee toteuttaa tarvitta-
via hallinnollisia, toiminnallisia ja teknisia ratkaisuja,
koulutusta ja tiedottamista. Lisaksi yrityksessa on
varauduttava todennakadisiin uhkatilanteisiin ja toi-
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mintaan uhkatilanteiden toteutuessa (toipumis- ja
jatkuvuussuunnittelu). Yrityksen tietoturvallisuutta
pyritdan jatkuvasti arvioimaan ja parantamaan.

Tavoitteet

Tietoturvallisuuden tavoitteena on yllapitaa ja kehit-
taa yrityksen tietojen ja tietojarjestelmien kaytetta-
vyyttd, luotettavuutta ja eheyttd hyvan tietohallinto-
tavan, lainsd&danndn ja yrityksen liiketoimintastra-
tegian vaatimusten mukaisesti. Tavoitteena on
myds estaa yrityksen resurssien luvaton kaytto,
kehittda toiminnan laatua, turvata yrityksen luotet-
tavuus ja maine yhteistydbkumppanina seka varau-
tua uhkatilanteisiin ja niisté toipumiseen.

Paaperiaatteet

Tietoturvallisuuden toteuttaminen on osa yrityksen
riskienhallintaa. Organisaation eri tasoilla arvioi-
daan sdanndllisesti vuosittain toimintaan kohdistu-
via tietoriskejé osana yrityksen riskienhallintatoi-
mintaa. Riskienarvioinnin perusteella suunnataan
eniten resursseja ja tarvittavia toimenpiteitd uhan-
alaisimmille tai yrityksen toiminnan kannalta kriitti-
simmille osa-alueille. Kaytanndn tietoturvallisuus-
toimenpiteet kirjataan vuosittain tehtdvaan yrityk-
sen tietoturvallisuuden kehittdmissuunnitelmaan.
Henkilostolle ja yhteistydbkumppaneille jaetaan asi-
aa koskevia toimintaohjeita ja jarjestetdan tarvitta-
vaa koulutusta.



Vastuut ja organisointi

Tietoturvallisuus on osa kunkin tydntekijan
jokapaivaista toimintaa. Taman vuoksi jokainen
yrityksen tydntekija ja toimitiloissa tydskenteleva on
vastuussa oman toimintansa tietoturvallisuudesta.
Viime k&dessa toiminnasta vastaa yrityksen johto.
Vastuu tietoturvan kadytannén toteutuksesta, ohja-
uksesta ja valvonnasta on yrityksen linjaorganisaa-
tiossa, liséksi jokaisella tietojarjestelmalla on omis-
taja, joka vastaa jarjestelman tietojen kaytosta.
Yrityksen johtoryhma kasittelee sdanndllisesti ko-
kouksessaan ajankohtaisia yrityksen tietoturvalli-
suuteen liittyvia seikkoja.

Yritykseen on nimetty tietoturvallisuuspaallikko ja
tietoturvallisuusryhma, jotka toimivat linjaorgani-
saation apuna kehittéden, koordinoiden ja ohjeistaen
tietoturvallisuuden kaytannon toteuttamista. Tieto-
turvallisuuspaallikko raportoi yrityksen tietoturvalli-
suustilanteesta johtoryhmalle neljannesvuosittain ja
muutenkin tilanteen niin vaatiessa.

Tiedottaminen

Yrityksen tietoturvallisuudesta ja mahdollisista tie-
toturvallisuustapahtumista tiedottamisesta huolehtii
tietoturvallisuusryhma yrityksen johdon antamien
ohjeiden mukaisesti. Muut yksikot tai henkilot eivat
anna mitaan tiedonantoja yrityksen ulkopuolelle.




