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TILAISUUDET
Tietoturvallisuus

Turvallisuus kokoustilanteessa

Kokous- ja koulutustilanteeseen vieraassa pai-
kassa voi liittya useita tuntemattomia riskeja.
Erityisesti pelastus- ja paloturvallisuus, en-
siapu ja avun hélyttaminen seka tietoturvalli-
suus ovat korostetun tarkeitd tuntemattomissa
paikoissa. Nailta riskeilta voi yrittaa suojautua
noudattamalla turvallisia menettelytapoja
kokousalueeseen tutustuttaessa ja siella
toimittaessa.

Palo- ja pelastusturvallisuus seka ensiapu-
valmius

e Selvitd kahden I&himman uloskaynnin si-
jainti seka reitit ulos.

e Varmista, ettd uloskaynnit ovat avoinna ei-
ka niiden edessa ole varastoituna
tavaroita.

e Selvita lahimman paloilmoitinpainikkeen
sekd alkusammutusvalineiden sijainti.
Pyyda tarvittaessa opastus niiden
kayttoon.

e Tutustu ensiaputarvikkeiden sijaintiin.

o Pyyda kokoustilan tarkka osoite kokous-
paikan henkildkunnalta.

e Selvitéd kokouspaikan yhteystiedot (vas-
taanoton palveluajat ja 24 h paivystava
puhelinnumero) seka erityisesti ulkomailla
paikalliset halytysnumerot ja muut avun-
saannin jarjestelyt.

o Pyyda kokouspaikan henkildkuntaa koko-
uksen aluksi selostamaan kokouspaikan
turvallisuusjarjestelyt kokoukseen osallis-
tujille tai selosta ne itse.
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Tietovuotojen minimoimiseksi luottamuk-
sellisten asioiden kasittelyssa

e Jos osallistujat ovat tuntemattomia, pyri
varmistumaan heidan henkildllisyydestadan
ennen tilaisuuden alkua.

e Pida kokoustilan ovet ja ikkunat suljettuina,
etteivat ulkopuoliset kuule kasiteltavia asi-
oita.

e Lukitse kokouspaikan ovi, kun siella ei
oleskella.

e Sovi henkildkunnan kanssa, kuka voi kay-
da tiloissa kokoustauoilla.

o Poista flapit, kalvot ja muu luottamukselli-
nen materiaali tiloista kokouksen paattyes-
s8. Havita ne turvallisesti.

o Kayta kokouksessa vain salakirjoitettuja
tietokoneita tai muistitikkuja. Ala tallenna
tiedostoja kokouspaikan esityskoneisiin.

e Lukitse tai sammuta tietokoneet taukojen
ajaksi.

¢ Kiinnitd omat esityslaitteesi kaapeleilla ra-
kenteisiin tai kalusteisiin.

e Valta yritystunnuksia kokousvarauksissa ja
-materiaaleissa.

e Varmista, ettd kokoustilojen ulkopuolelle ei
kuulu puhetta kokoustilasta. Saada tarvit-
taessa av-laitteiden danenvoimakkuutta.

e Tarkasta, etta esityksissa valkokankaalle
heijastetut luottamukselliset asiat eivat nay
kokoustilan ulkopuolelle.

e Keraa luottamuksellinen aineisto pois
osanottajilta, jos sita ei valttamatta tarvita
kokouksen jalkeen.

e Muistuta osanottajia valttamaan danekasta
tybasioista keskustelua puhelimissa tai



kokoustauoilla.

Jaa mahdollisuuksien mukaan luottamuk-
selliset aineistot vasta jalkikateen organi-
saation sisaverkossa.

Tarkasta kokoustilat ja ryhmatydétilat kay-
ton jalkeen. Poista tiloista omat muistiin-
panot, materiaalit ja pyyhi mahdolliset piir-
totaulut.

Informoi kokouspaikan henkilostoa, miten
menetella mahdollisesti unohtuneen ai-
neiston ja omaisuuden suhteen.

Uusien tietojen varmistaminen

Varmista uudet tiedot salakirjoitetulle muis-
titikulle tai siirréd ne suojattua menetelmaa
kayttaen yrityksen verkkoon.

Kuvaa digikameralla flapit, ryhmatyét ja
esitykset.

Sahkopostin ja tietoverkkojen kaytto

Noudata organisaatiosi tietoturvaohjeita
julkisten verkkojen ja palvelujen kaytossa.
Valta organisaatiosi verkkopalveluiden tai
sahkopostin kayttamista yleisilta tyo-
asemilta.

Varmista, etta julkiseen verkkoon kytke-
tyssa tybasemassa on ajantasainen hait-
taohjelmien torjunta, palomuuri seka uu-
simmat tietoturvapaivitykset.




