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TIEDON SUOJAAMINEN
Tietoturvallisuus

Paperiarkistojen tietoturvallisuus

Tietotekniikan kehittymisesta huolimatta
monella organisaatiolla on edelleen paljon
paperilla olevaa tietoa, joka on arkistoitava joko
lainsdadannon tai organisaation omien tarpei-
den vuoksi. Paperiarkistot sisaltavat usein ai-
nutlaatuista tietoa, jota ei pystyta kohtuullisella
vaivalla ja kustannuksilla kopioimaan tai muu-
ten monistamaan varmistustarkoituksessa.
Taman vuoksi onkin tiarkeaa, etta paperiarkisto-

jen suojaukseen kiinnitetaan erityistda huomiota.

Arkistoinnin ennakkotyot

e Perehdy organisaatiotasi koskevaan lain-
s44dantdon ja viranomaisohjeisiin. Mité
vaatimuksia ndmé asettavat organisaatiol-
le, kaytettavalle arkistointitavalle, arkistoi-
tavalle materiaalille, arkistotilalle ja saily-
tysajoille?

e Selvitd, mitd materiaalia organisaatio it-
sessaan haluaa arkistoida ja miten pitkaksi
ajaksi. Erilaisia syita arkistoida tietoja ovat
esimerkiksi liiketoiminnan vaatimukset,
laskutus, oikeustoimien todistaminen, tie-
tojen uudelleenkayttd ja historialliset do-
kumentoinnit. Paatoksia tai poytakirjoja voi
olla syyta sailyttaa pysyvasti, mutta lasku-
tusaineistot, tarjoukset tai kuormakirjat
voidaan yleensa poistaa maaraajan kulut-
tua. Muista my&s asiakkaiden tai yhteis-
tydkumppanien vaatimukset ja toiveet ar-
kistossa sailytettavalle materiaalille.

e Tee arkistonmuodostussuunnitelma, johon
kirjataan arkiston kayttéén ja hallintaan
sekd arkistomateriaalin sailytykseen liitty-
vat periaatteet. Lisatietoja arkistonmuo-
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dostussuunnitelmasta saa arkistolaitoksen
www-sivuilta (www.narc.fi).

e Vastuuta arkistonhoito! Organisaatiossa
tulee olla selvasti nimettyna, kuka vastaa
arkiston hoitamisesta ja yllapidosta.

Arkistoinnin toteuttaminen

e Luo selkeat arkistoluokat. Hallinnoi arkis-
toa siten, etta pysyvasti ja maaraaikaisesti
sailytettavat asiakirjat ovat selkeasti eri
ryhminaan. Jaa arkistot pienempiin, hel-
posti hallittaviin osiin arkistonmuodostus-
suunnitelmassa kuvatulla tavalla.

e Tee arkistoinnin vuosikello. Kéy sd&nnolli-
sesti vuosittain sovittuna ajankohtana Ia-
vitse arkiston sisaltd ja kunto. Onko mate-
riaali jarjestyksessa? Mita arkistonmuo-
dostussuunnitelman mukaan tuhotaan?
Onko séilytystilaa riittavasti, vai tuleeko se
ja@maan liian pieneksi? Onko tilaan kerty-
nyt romua tai materiaalia, joka ei arkistoon
kuulu? Ovatko arkiston palo-, murto- ja
vuototurvallisuusasiat kunnossa? Keilld on
paasyoikeudet tai avaimet arkistoon?

e Sovi, kuka siirtda arkistoitavan materiaalin
arkistoon ja milloin. Materiaalin maarasta
riippuen voi tietoa syntya hyvinkin paljon.
Voiko kukin yksikké arkistoida omat mate-
riaalinsa vai keratdanko materiaalit keski-
tetysti? Tarvitaanko ulkopuolista kuljetusta
tai tydvoimaa? Siirretddnkd materiaali
méaraaikoina vai jatkuvasti?

e Tee ohjeet, miten uusi materiaali sijoite-
taan arkistotilaan. Ryhmité tiedot helposti
|6ydettaviksi loogisiksi kokonaisuuksiksi.



Lajittele saman kokonaisuuden sisalla tie-
dot selkeélla tavalla (esimerkiksi aika- tai
aakkosjarjestykseen).

Jarjesta poistettavan luottamuksellisen ai-
neiston tuhoaminen turvallisella tavalla.
Paperiaineiston voi silputa tarvittavan tur-
valuokan mukaisesti (silpun koko ja muo-
to). Arkistossa mahdollisesti sailytetyt sah-
koiset tai optiset tietovalineet (kiintolevyt,
muistitikut, muistikortit, CD- ja DVD-levyt,
magneettinauhat) tulee tuhota luotettavilla
ylikirjoitusohjelmistoilla tai mekaanisesti
murskaamalla. Erikoisaineiston (rontgen-
kuvat, mikrofilmit, diat) osalta voi kayttaa
osaavaa palveluntarjoajaa. Tuhoamisen
voi tehda itse, mutta varsinkin suurempien
tietoaineistojen tuhoamisessa on syyta
kaantya luotettavan palveluntarjoajan puo-
leen. Pyyda todistus tuhotusta aineistosta
palveluntarjoajalta.

Selvita, onko poistettavalla ei-
luottamuksellisella materiaalilla historiallis-
ta arvoa. Eraat museot tai arkistot voivat
ottaa vastaan aineistoja tutkimusta ja saily-
tysta varten.

Arkistotilan suojaaminen

Toteuta arkiston suojaaminen sen tietosi-
salléon mukaisesti. Mita tarkeampaa ja luot-
tamuksellisempaa aineistoa arkisto sisal-
taa, sen tarkeampaa on tilan suojaaminen.
Tarkemmin arkistotilojen palosuojauksesta
on kerrottu arkistolaitoksen ohjeessa:
"Maarays ja ohjeet arkistotiloista (KA
1386/40/2007 21.8.2007)".

Poista ylimaarainen palava materiaali ar-
kistotiloista ja sen ymparistosta. Arkistoti-
lan tulisi olla varattu vain arkistokayttoon.
Ylimaaraiset tavarat: autonrenkaat, kontto-
rikalusteet, vanhat sahkolaitteet ja urheilu-
valineet vaikeuttavat arkiston kaytt6éa, ovat
tarpeetonta palokuormaa ja vaikeuttavat
mahdollisessa tulipalotilanteessa sammu-
tustyota.

Tiivista tai poista lapiviennit arkistotilaan
palokaasujen ja savun leviamisen estami-
seksi. Mahdollisessa palotilanteessa voi
pienistakin aukoista leviava savu ja noki
pilata arkiston. Kuumat palokaasut saatta-
vat sytyttaa paperimateriaalin. Taman

vuoksi tilaan johtavat putkien ja sahkojoh-
tojen lapiviennit tulisi tiivistda hyvaksytyilla
palokatkomateriaaleilla.

Pida arkistotilat lukittuna ja avaimet vain
niitd tydssaan tarvitsevien saatavilla. Arkis-
tossa saattaa olla hyvinkin luottamuksellis-
ta tai tarkeaa materiaalia organisaatiosta
tai sen asiakkaista. Asiattomien paasy ti-
loihin tulee estaa.

Suojaa tilassa oleva materiaali vuodoilta ja
kosteudelta. Kaikki sailytettava materiaali
tulisi nostaa vahintadan 10 cm korkeuteen
lattiatasosta vuotovahinkojen minimoimi-
seksi ja arkistointitila tulisi mahdollisuuksi-
en mukaan varustaa viemariveden ta-
kaisinvirtauksen estavalla lattiakaivolla. Ti-
lan kautta kulkevat vesi-, viemari ja lam-
poputket tulee mahdollisuuksien mukaan
siirtda. Jos siirto ei ole mahdollista tulee ne
koteloida tai varustaa suojakaukalolla. Ke-
vyempana suojauksena voidaan arkiston
ylimmat hyllyt peittdd muovi- tai kevytpeit-
teella. Talloin tulee kuitenkin varmistaa,
ettei peite kuumene valaisimien tai muiden
lampdlahteiden johdosta.

Valta ylimaaraisten sahkolaitteiden sijoit-
tamista arkistoon. Arkistotiloissa ei tulisi ol-
la muita sahkdlaitteita, kuin mita tilojen
omaan valaistukseen ja turvallisuustek-
niikkaan tarvitaan. Kaikki muut ylimaarai-
set sahkolaitteet lisdavat paloriskia. Johdo-
tus tulisi tehda siten, etta arkiston ulkopuo-
lella on merkkivalolla varustettu kytkin, jos-
ta turvatekniikkaa lukuun ottamatta voi-
daan katkaista kaikkien sahkolaitteiden
sahkonsyotto.

Sijoita arkistotilaan tai sen valittémaan Ia-
heisyyteen vahintaan yksi 6 kg jauhesam-
mutin alkusammutusta varten. Palon alku-
vaiheessa nopealla alkusammutuksella
voidaan merkittavasti pienentdaa mahdolli-
sia palovahinkoja.

Kayta halyttimia arkistotiloissa. Arkistotiloi-
hin olisi syyta sijoittaa ainakin savu- ja
vuotoilmaisimet. limaisimien tulisi halyttaa
ymparivuorokauden paivystavaan valvo-
moon, jossa on toimintaohjeet halytysten
varalta. Luottamuksellista tai erittain tarke-
aa aineistoa sisaltavissa arkistoissa tulisi
lisdksi olla vartiointilikkeeseen halyttava
rikosilmoitinlaite.



