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Tietoturvallisuus

Suojaudu sosiaaliselta hakkeroinnilta

Yritysvakoilun ja organisaatioihin tietoverkko-
jen kautta kohdistuvan rikollisen toiminnan li-
sdantyessa pyrkivat rikolliset tahot saamaan
haltuunsa organisaatioiden tunniste-, rahalii-
kenne- ja muita luottamuksellisia tietoja. Naita
tietoja pyritdan hankkimaan organisaation hen-
kilostoltd myods ns. sosiaalisella hakkeroinnilla,
jossa tyontekijaan ollaan suoraan yhteydessa
(puhelimitse, séahkopostitse tai jopa henkilo-
kohtaisesti). Naissa kontakteissa uhri houkutel-
laan paljastamaan tarkeitd, salassa pidettévia
tietoja. Tassa yhteydessa on hyva huomioida
erilaisia toimintatapoja, joilla mahdollisia riske-
ja voidaan pienentaa.

Rikollisia kiinnostavat tiedot

Organisaatiossa on paljon tietoja, jotka kiinnostavat
rikollisia tai verkkomurtautujia. Téllaisia tietoja ovat
esimerkiksi:
e  kayttajatunnukset ja salasanat
e pankkitunnukset
e luotto- ja maksukorttitiedot
e tutkimus- ja tuotekehitystiedot
e prosessivaiheet, tuotteiden ainesosat ja
valmistuskaavat
e asiakas- ja henkildtiedot
e tilaus- ja toimittajatiedot sekd vastaavat -
hinnat ja -maérét
o tydntekijdiden nimitiedot ja sdhkdpos-
tiosoitteet
e henkildstdn vastuut, loma-ajat ja sijaiset
e organisaation rakenne
e kaytdssa olevat ohjelmistot ja niiden ver-
sionumerot
e palomuuri-, virustorjunta- ja muiden turval-

0113 LahiTapiola Keskindinen Vakuutusyhtic

lisuusjarjestelmien tiedot
e halytys- ja valvontajarjestelmien seka luki-
tuksen ja vartioinnin tiedot.

Luottamuksellisten tietojen maarittely

o Maarittele, mitka tiedot ovat organisaation
kannalta luottamuksellisia. Paata myos,
mita tietoja voidaan antaa organisaation
ulkopuolelle ja mita ei.

e Luo tiedoille kasittely-, sailytys- ja tu-
hoamissaannot.

e Muistuta henkilokuntaa, ettéd myos kaytet-
tavat sovellusohjelmat ja niiden versionu-
merot ovat sisaista tietoa, jota ei saa ker-
toa tuntemattomille. Hakkeri voi kayttaa
naita tietoja pyrkiessaan tunkeutumaan
organisaation jarjestelmiin.

Sosiaalisen hakkeroinnin tunnistaminen

e Hakkeri luottaa yleensa ihmisten haluun
auttaa, innokkuuteen kertoa omasta
tyotehtavastaan tai auktoriteettien pel-
koon.

o Hakkeroijat ovat taitavia ihmisten manipu-
loijia. He pystyvat usein muokkaamaan
rooliaan ja toimintaansa uhrin kayttaytymi-
sen mukaisesti.

o Tyypillisesti hakkeri esiintyy esimerkiksi ul-
koistettujen tukipalvelujen (esim. tietotek-
niikkatuki tai kirjanpitotoimisto) tydntekija-
na, jolla on pikaista ratkaisua vaativa on-
gelma yrityksen tietojarjestelmien kanssa.

e Myds viranomaisen, tyytymattéman asiak-
kaan tai kiireisen tavarantoimittajan



edustajat ovat suosittuja rooleja.
Hakkeroinnille tyypillistd on kiire. Tieto on
saatava mahdollisimman nopeasti, eika se
voi odottaa uhrin esimiehen tai varsinaisen
vastuuhenkilén saapumista.

Keskustelun savy on voi olla esimerkiksi
yliystavallinen (kohteena kokeneemmat
tyontekijat) tai uhkaileva/komenteleva
(kohteena kokemattomat tydntekijat).
Kehittyneet hakkerit johdattavat keskuste-
lua vahitellen haluamaansa suuntaan:
"Meilla tuli ongelmia taloushallinnon jarjes-
telmissad. Onkos teillakin tdma XXXX-
sovellus kaytossa?”

Hakkerit rakentavat luottamusta viittaamal-
la yhteisesti tunnettuihin henkildihin, joiden
nimi on saatu organisaation www-sivulta
tai puhelunvalittajalta: "Meikalaisen Matti
IT-tuesta pyysi soittamaan sinulle. Tarvit-
sisin asennusta varten sen salasanan...”
Hakkeri on saattanut myos hakea uhrinsa
tietoja ja kiinnostuksen kohteita etukateen
esimerkiksi sosiaalisista medioista / inter-
netista. Yhteydenottotilanteessa han kayt-
taa naita tietoja hyvakseen saadakseen
uhrin lataamaan saastuneita tiedostoja:
"Minapa lahetan sinulle yhden hyvan jaa-
kiekkolinkin, josta voit ladata...”

Kaytetyn nimen tai roolin ei tarvitse olla
keksitty, vaan hakkeri voi myds esiintya
tietoon oikeutettuna henkildna.

Sosiaalisen hakkeroinnin ehkaiseminen —
ohjeet ja koulutus

Tiedota ja kouluta henkildkuntaa saanndl-
lisesti sosiaalisen hakkeroinnin mahdolli-
suudesta organisaatiossa.

Laadi ja jaa henkilostolle kirjalliset ohjeet
siitd, mitka ovat luottamuksellisia tietoja ja
mita tietoja saa luovuttaa organisaation ul-
kopuolelle.

Ohjeista myos tietojen turvallinen sailytys,
kuljetus ja tuhoaminen.

Jos ennestaan tuntematon henkild vaittaa
tarvitsevansa luottamuksellista tietoa, oh-
jeista henkilokunta varmistamaan asia
esimieheltdan aina ennen luovutusta.

Sosiaalisen hakkeroinnin ehkaiseminen —
tekniset ja tietotekniset ratkaisut

Rajoita henkildkunnan paasy yrityksessa
vain tyotehtavissa tarvittaviin tietoihin ja
jarjestelmiin. Sulje muut hakemistot ja jar-
jestelmat henkil6ilta, jotka eivat niita tyo-
tehtavissaan tarvitse.

Pida ylla ajantasaista palomuuri- ja virus-
torjuntajarjestelmaa. Huolehdi myés kaik-
kien kaytettyjen ohjelmien ja niiden liitan-
naisten toimivista turvapaivityksista.

Kayta luottamuksellisen tiedon valitykses-
sa lahtevan sahkopostin salausta. Toimita
salauksen purkuun tarvittava koodiavain
toista kanavaa (tekstiviesti, soitto, kirjepos-
ti, henkildkohtainen tapaaminen) pitkin
vastaanottajalle.

Huolehdi, etta jarjestelmien salasanoja
vaihdetaan saanndllisesti. Salasanojen tu-
lee olla riittavan pitkia ja vaikeita. Vanhoja
salasanoja ei saa kayttaa uudelleen.

Jos epailet, etta salasanasi ovat paljastu-
neet, vaihda valittdmasti jarjestelmien sa-
lasanat.

Tybasemat tulee lukita itse tai automaatti-
sesti jarjestelman toimesta, kun tyopis-
teessa ei oleskella.

Esta vierailijoiden kytkeytyminen yrityksen
sisaverkkoon, alaka paasta heita omalle
tydasemallesi.

Kytke yrityksen tietoteknisiin laitteisiin vain
tietohallinnon toimittamia tietovalineita
(USB-muistit, romput) tai laitteita (hiiret,
kamerat), ei ulkopuolisilta saatuja.

Luo toimitiloihin eriasteisia kulunvalvonta-
vybhykkeita. Esta asiattomien / vieraiden
paasy vyohykkeelta toiselle esimerkiksi lu-
kituilla ovilla.

Sosiaalisen hakkeroinnin ehkaiseminen —
henkiloston toiminta

Sovi palveluntarjoajien ja tavarantoimittaji-
en kanssa nimetyt yhteyshenkilot, jotka
ovat yhteydessa organisaation omiin yh-
teyshenkiloihin. Sovi myds naiden henki-
|6iden varahenkil6t poissaolotapauksissa.
Pyyda ennestaan tuntemattomalta huolto-
tai korjaushenkilokunnalta nahtavaksesi
henkilokortti ja/tai tydmaarays ennen kuin



paastat heidat kasiksi tietojarjestelmiin tai
tietoteknisiin laitteisiin.

Sailyta luottamukselliset paperit lukituissa
kaapeissa, kun et ole tyopisteessa.

Havita tarpeeton tietomateriaali turvallises-
ti. Havittaminen tulee tehda silppuamalla
paperit, murskaamalla tai ylikirjoittamalla
magneettinen media tai kayttamalla havi-
tyksessa palveluntarjoajan lukittuja tie-
tosuoja-astioita.

Jos tietoja pyydetaan puhelimitse, varmis-
ta ennen tietojen antamista, etta puhelin-
numero on tietoon oikeutetun henkildn.
Varmistuksen voi tehda soittajan numero-
tiedolla puhelinluettelosta tai vastasoitolla
pyytajan organisaation puhelinkeskuksen
kautta.

Pida neuvottelut vieraiden kanssa ainoas-
taan tarkoitukseen varatuissa neuvottelu-
huoneissa. Siivoa neuvotteluhuoneista
etukateen edellisen kokouksen muistiinpa-
not seka tilaisuuden jalkeen myds omat
esitysmateriaalisi.

IT-tuki ei tarvitse salasanaasi. Salasanaa
ei pida koskaan lahettaa sahkopostilla tai
antaa puhelimitse. Jos tukihenkilé haluaa
kirjautua tunnuksillasi koneellesi, tee se it-
se salasana peittden. Vaihda heti korjaus-
toimien jalkeen salasana uuteen.

Pida luottamukselliset tydasiat organisaa-
tion sisaisina tietoina. Valta keskustelua
naista asioista ulkopuolisten, tuttavien tai
perheenjasenten kanssa.

Valta tydasioista keskustelua julkisella pai-
kalla, yleisissa kulkuvalineissa tai puheli-
messa muiden kuullen.

Jos aiemman yhteistydkumppanin sahko-
postin nimikenttd on muuttunut tai kump-
pani vaihtaa viestissa kaytettya kielta
(esim. suomi - englanti), viestin kieliasua
tai vastausosoitetta, varmista puhelimella,
etta viesti on oikealta taholta.

Kayta vastausviestien osoitteena mieluiten
omaa osoitelistaasi, ei "reply’-osoitetta.




