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HENKILOSTO
Tietoturvallisuus

Tietoturvallisuus tyosuhteen paattyessa

Tydsuhteen paattyminen voi olla riski organi-
saation kannalta. Erityisen suureksi tama riski
kasvaa, jos tyontekija siirtyy kilpailijalle tai irti-
sanominen tapahtuu vihamielisissa oloissa.
Talloin tietovuotojen tai organisaation omai-
suuden, tietojen ja maineen vahingoittamisen
riski kasvaa. Nailta riskeilta voi yrittda suojau-
tua noudattamalla turvallisia menettelytapoja
tyosuhteen paattyessa.

Tyosuhteen paattymisen varmistuessa

e Arvioi tietovuotojen tai vahingonteon riski
ja ryhdy tarvittaessa toimenpiteisiin.

¢ lImoita esimiehellesi tydsuhteen paattymi-
sestd ja sen syista.

e Sovi lahtijan viimeinen tyopaiva seké neu-
votteluaika tdiden jarjestelyista.

e Kaynnistd mahdollisen korvaavan henkilén
rekrytointiprosessi.

Tietovuotojen minimoimiseksi

¢ Rajoita heti 1ahtijan kayttdoikeuksia verkon
luottamuksellisiin tietoihin.

e  Siirrd henkild pois tydryhmista, joissa kasi-
telldan luottamuksellisia asioita.

e Sovijo varhaisessa vaiheessa henkilon
kanssa etayhteyden ja sen tunnusten pois-
tamisesta. Tahallisesti tai vahingossa ta-
pahtuvan tietovuodon mahdollisuus kas-
vaa valvomattomissa tiloissa.

o Keraa tyétehtavien salliessa vahitellen tal-
teen tydantajan materiaali (siséiset ohjeet
ja muu luottamuksellinen materiaali, am-
mattikirjallisuus, USB-muistit, luottokortit ja
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kannettava tietokone).

Sovi verotettavien etujen mahdollisesta
ennenaikaisesta paattdmisesta ja niiden
korvauksesta (tydsuhdeauto, -puhelin).
Rajoita tarvittaessa kulkuoikeuksia tiloihin,
joita henkil® ei valttdmatta tarvitse tyds-
saan tai liikkuessaan toimipisteen yleisiin
tai harrastustiloihin.

Viimeisena tydpaivana avainten luovutus:
tyépaikan ulko-ovi, osaston ovet, mahdolli-
set tybhuoneen, vaatelokeron ja autopai-
kan avaimet, muut vield hallussa olleet yri-
tyksen avaimet (mm. lomamaja, kuntosali).
Poistuttaessa viimeisena tyépaivana: hen-
kild- ja/tai kulkukortin luovutus.

Toiden kasittely

Tutustu keskeneraisiin toihin ja jaa ne prio-
risoituna uusille vastuuhenkildille.

Kay lavitse lahtijan paperiarkisto ja pyyda
lahtijad havittdmaan tarpeeton osa.

Siirraté sahkdisessa muodossa oleva ma-
teriaali nimettyyn hakemistoon. Kay lavitse
hakemiston sijainti ja sisalto.

Pyyda lahtijan uudet yhteystiedot ja sovi,
etta voit tarvittaessa kysya vanhoista tyo-
tehtavista.

Sahkopostin kasittely

Pyyda lahtijaa jo etukateen ilmoittamaan
sadhkdpostiosoitteensa muuttuminen yksi-
tyistahoille! Nain vahennat mahdollista on-
gelmallista yksityissahkopostia.

Pyyda lahtijaa siitamaan keskeneraiset



jaltai sailytettavat tydviestit nimetylle hen-
kilblle seka siivoamaan sahkdpostistaan
tarpeettomat ja henkilokohtaiset viestit.
Laheta yhdessa lahtijan kanssa asiakkaille
ja yhteisty6tahoille viesti, jossa kerrotaan
tydsuhteen paattymisesta ja uuden yh-
teyshenkilon tiedoista.

Sulje sahkopostiosoite heti lahdon jalkeen.

Tyoyhteison kehittaminen ja maineen
suojaus

Pida lahtokeskustelu ja selvita 1ahdon syyt.
Pyyda palautetta ja kehitysideoita. Laht6-
keskustelun pitdja ei saisi olla lahin esi-
mies vaan esimerkiksi esimiehen kollega
tai henkildstdhallinnon edustaja.

Muistuta lahtokeskustelussa liike- ja am-
mattisalaisuuksien sailyttamisesta ja mah-
dollisesta salassapitosopimuksesta.

Kiita lahtijaa julkisesti tehdysta tyosta.
Tarjoa paluumahdollisuutta téihin.

Tiedota organisaatiolle henkilon poislah-
dosta. Al iimoita syyté tai uutta tydpaik-
kaa, jos asiasta ei ole erikseen sovittu.
Pyri tilastoimaan 1ahdén syyt ja miettimaan
parannustoimenpiteita.

Erityistilanne - Kilpailijalle siirtyminen

Nimea lahtevan tyontekijan asiakkaille heti
uusi yhteyshenkilo ja tiedota asiasta. Mah-
dollisuuksien mukaan sovi pikaisesti esitte-
lykaynti uudelle henkilélle.

Poista lahtijan matkapuhelinnumero kay-
tosta tai siirrd se uudelle henkildlle.

Jos littymanumerot jaavat kayttamatta,
laadi henkildn tyd- ja matkapuhelimeen
vastausviesti, jossa ilmoitetaan uuden yh-
teyshenkilon tiedot.

Informoi puhelinkeskusta puhelujen yhdis-
tamisesta ja varahenkildista.

Paivita pikaisesti www-sivustot ja muut yh-
teystietolomakkeet.

Valta tyontekijan joutumista intressiristirii-
taan. Tilanteita, joissa voi olla eturistiriita
uuden ja nykyisen tydnantajan valilla, tulisi
valttaa.

Sovi irtisanomisajan palkanmaksusta il-
man tyovelvoitetta, jos kilpailutilanne sita
edellyttaa.

Erityistilanne — Vihamielinen irtisanominen

Jos koet tilanteen uhkaavaksi, pyyda apua
alaka mene tilanteeseen yksin. Apuna voi
olla ty6toverisi, fyysisesti uhkaavaksi ko-
kemissasi tilanteissa lisaksi vartija tai polii-
si.

Kayttaydy neutraalisti, ala provosoi alaka
provosoidu tyontekijan mahdollisesta louk-
kaavasta kaytoksesta.

lImoita todisteellisesti irtisanomisesta /
tydsuhteen purusta ja mahdollisesta pal-
kanmaksusta ilman tyovelvoitetta.

Pyyda tyontekijalta hanen hallussaan ja
helposti saatavilla oleva tydnantajan mate-
riaali (avaimet, kulku- ja henkilOkortit, pu-
helimet, tietokoneet). Vaadi todisteellisesti
palauttamaan muu tydnantajan materiaali
kohtuulliseen maaraaikaan mennessa.
Saata henkil6 ulos toimipaikasta.

limoita heti tydsuhteen paattymisesta ja
uhkaavasta tilanteesta turvallisuushenki-
16stolle, esimiehellesi, henkilostohallintoon
ja muille osastolaisille.

Vaihda heti halytysjarjestelman koodit.
Sarjoita tarvittaessa lukot uudelleen. Jos
mekaanisia avaimia puuttuu tai niita ei
saada takaisin, on syyta varmistua siita,
ettei niita kayteta vaarin.

Muista:

Noudata voimassaolevan lainsaadannon
ja viranomaisten maarayksia.

On helpompi ehkaista tietovuotoja kuin
korjata niiden vahinkoja.

Tyytymaton lahtija on todennakdisempi tie-
tovuotaja kuin tyytyvainen.

Pyri huolehtimaan siita, etta asiakkaat ei-
vat lahde tyontekijan mukana.

Sahkoposti nauttii perustuslain takaamaa
viestinnan suojaa. Lainvastainen avaami-
nen on rikos.

Tietoja voi yrittda suojata, mutta osaami-
sen siirtymista ei voi estaa.

Organisaation hyva imago parantaa mah-
dollisuuksia saada tyontekijoitd myos tule-
vaisuuden kilpailutilanteissa.



