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ETATYO
Tietoturvallisuus

Kaytantoja tietoturvalliseen etatyohon

Etiatyon tekeminen on nykyaikainen tapa tehda
tyota. Vakituisen toimipaikan ulkopuolella on
kuitenkin huomioitava turvallisuusasioita, jotka
kiintedssa toimipisteessa toteutuvat usein
automaattisesti. Ndiden turvallisuusohjeiden
avulla etédtyon riskeja voi yrittaa minimoida.

Laitteiden ja ohjelmien kaytto, asennus ja
sijoittaminen

o  Kayta etatydhon tekemiseen vain tyon
suorittamiseen tarkoitettuja tietokoneita ja
ohjelmia. Pida henkildkohtaiseen, vapaa-
aikaan ja viihdekayttoon tarkoitetut laitteet
tydtehtavistasi erillisina. Ala tee omilla lait-
teillasi tydtehtavia, alaka kytke niita tyotie-
tokoneeseen.

o Al3 lataa tai asenna itse ohjelmia, tiedosto-
ja tai muuta materiaalia verkosta tai ohjel-
malevyiltd. Tybkoneeseen tarkoitetut oh-
jelmat saa asentaa vain yrityksesi tietotek-
niikkahenkildsto.

o K&yt tydkonetta vain tydtehtavissa tarvit-
tavan sahkopostin lukemiseen ja tyotehta-
viin liittyvien www-sivujen kayttéon.

o Kayta tietokonettasi mahdollisuuksien mu-
kaan tukevalla pdytatasolla. Huomaa, etta
joissakin laitteissa laitteen pohjassa on
tuuletusaukot tai laite kuumenee pohjas-
taan muuten voimakkaasti.

e Lopettaessasi tietokoneella tydskentelyn,
sijoita laite mahdollisuuksien mukaan lukit-
tuun tilaan tai ndkdsuojaan.
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Luottamuksellisuuden sailyttaminen

e Huolehdi siita, etta tietokoneesi on suojattu
ajantasaisella virustorjunnalla, uusimmilla
toimivilla tietoturvapaivityksilla ja ohjelmis-
topohjaisella palomuurilla. Jos epailet ky-
seisten ohjelmien toimintaa, kirjaudu valit-
tomasti ulos kaikista palveluista, sammuta
tietokone ja toimita se tarkastettavaksi.

o Kayta tietokoneessasi kiintolevyjen sala-
ukseen tarkoitettuja ohjelmia.

e Pida mukanasi vain kulloinkin tarvitsemasi
materiaali. Siirrd muu tietoaineisto turvaan
yrityksesi verkko-levyasemalle ja jata pa-
periasiakirjat tydpaikallesi.

e  KA&yta vain suojattuja (esimerkiksi VPN-)
yhteyksia yhteydenottoihin tydpaikallesi.

e Sovi esimiehesi kanssa normaalista poik-
keavan aineiston tai laitteiston viemisesta
pois toimipaikasta.

o Ala paljasta mitian salasanoistasi kenelle-
kaan, ei edes perheenjasenillesi tai tyoto-
vereillesi. Huolehdi, etta he tai muut sivul-
liset eivat nde salasanaasi palveluihin kir-
jautumisen aikana.

e Ala salli muiden henkildiden kuten per-
heenjasenten, tuttavien tai naapurien kayt-
taa tyolaitteitasi. Koneellasi oleva materi-
aali voi olla luottamuksellista tai vain sisa-
piirin kayttdon tarkoitettua.

e Lukitse tydasemasi poistuessasi vaikka
vain hetkeksikin koneen aaresta.

o Kayta tietojen siirtoon ja tallettamiseen
vain salakirjoitettuja, tydnantajien tarjo-
amia tietovalineitd (kannettavat tietoko-
neet, USB-muistitikut).



Tietojen varmistaminen

e Varmista kannettavasi tiedot aina verkko-
levyasemalle ollessasi toimipaikassasi.

e Jos et tydskentele jatkuvassa yhteydessa
yritykseesi tietojarjestelmiin, varmista lo-
pettaessasi tekemasi tyét esimerkiksi sa-
lakirjoitetulle USB-muistitikulle. Ala kuljeta
tai sailytéa muistitikkua samassa paikassa
kuin tietokone on.

Matkustaminen

¢ Kuljeta kannettavaa tietokonetta tai muisti-
tikkua mukanasi myds matkan taukojen ai-
kana.

e Poistuessasi huoneestasi majoitus-
paikassasi joko kiinnita tietokone turva-
kaapelilla kiinteisiin rakenteisiin, siirra laite
lukittuun tilaan, piilota se nakdsuojaan tai
laita se lukittuun matkalaukkuun.

o Valta tyoskentelya julkisessa paikassa tai
kulkuvalineessa, missa joku voi nahda ka-
sittelemasi luottamuksellisen aineiston.

e Valta nakyvien yritysmerkintdjen tai yrityk-
sesi logojen ja tuotetunnusten nakymista
matkan aikana kasittelemassasi tietomate-
riaalissa, vaatetuksessasi tai matkatava-
roissa. Yritystieto yhdistettyna satunnai-
sesti saatuun muuhun tietoon voi paljastaa
luottamuksellisia asioita. Merkitse kuiten-
kin matkatavarasi tunnistamisen helpotta-
miseksi erilaisilla nakyvilla tarroilla tai muil-
la tunnisteilla.

o Valta kovadanista keskustelua tydasioista
ja tydpuheluita julkisilla paikoilla.




