
 
 

0113 LähiTapiola Keskinäinen Vakuutusyhtiö 

 

Etätyön tekeminen on nykyaikainen tapa tehdä 
työtä. Vakituisen toimipaikan ulkopuolella on 
kuitenkin huomioitava turvallisuusasioita, jotka 
kiinteässä toimipisteessä toteutuvat usein  
automaattisesti. Näiden turvallisuusohjeiden 
avulla etätyön riskejä voi yrittää minimoida.  
 

Laitteiden ja ohjelmien käyttö, asennus ja 
sijoittaminen 
 

· Käytä etätyöhön tekemiseen vain työn 
suorittamiseen tarkoitettuja tietokoneita ja 
ohjelmia. Pidä henkilökohtaiseen, vapaa-
aikaan ja viihdekäyttöön tarkoitetut laitteet 
työtehtävistäsi erillisinä. Älä tee omilla lait-
teillasi työtehtäviä, äläkä kytke niitä työtie-
tokoneeseen. 

· Älä lataa tai asenna itse ohjelmia, tiedosto-
ja tai muuta materiaalia verkosta tai ohjel-
malevyiltä. Työkoneeseen tarkoitetut oh-
jelmat saa asentaa vain yrityksesi tietotek-
niikkahenkilöstö. 

· Käytä työkonetta vain työtehtävissä tarvit-
tavan sähköpostin lukemiseen ja työtehtä-
viin liittyvien www-sivujen käyttöön. 

· Käytä tietokonettasi mahdollisuuksien mu-
kaan tukevalla pöytätasolla. Huomaa, että 
joissakin laitteissa laitteen pohjassa on 
tuuletusaukot tai laite kuumenee pohjas-
taan muuten voimakkaasti. 

· Lopettaessasi tietokoneella työskentelyn, 
sijoita laite mahdollisuuksien mukaan lukit-
tuun tilaan tai näkösuojaan.  

 
 

 

Luottamuksellisuuden säilyttäminen 
 

· Huolehdi siitä, että tietokoneesi on suojattu 
ajantasaisella virustorjunnalla, uusimmilla 
toimivilla tietoturvapäivityksillä ja ohjelmis-
topohjaisella palomuurilla. Jos epäilet ky-
seisten ohjelmien toimintaa, kirjaudu välit-
tömästi ulos kaikista palveluista, sammuta 
tietokone ja toimita se tarkastettavaksi. 

· Käytä tietokoneessasi kiintolevyjen sala-
ukseen tarkoitettuja ohjelmia. 

· Pidä mukanasi vain kulloinkin tarvitsemasi 
materiaali. Siirrä muu tietoaineisto turvaan 
yrityksesi verkko-levyasemalle ja jätä pa-
periasiakirjat työpaikallesi. 

· Käytä vain suojattuja (esimerkiksi VPN-) 
yhteyksiä yhteydenottoihin työpaikallesi.  

· Sovi esimiehesi kanssa normaalista poik-
keavan aineiston tai laitteiston viemisestä 
pois toimipaikasta. 

· Älä paljasta mitään salasanoistasi kenelle-
kään, ei edes perheenjäsenillesi tai työto-
vereillesi. Huolehdi, että he tai muut sivul-
liset eivät näe salasanaasi palveluihin kir-
jautumisen aikana. 

· Älä salli muiden henkilöiden kuten per-
heenjäsenten, tuttavien tai naapurien käyt-
tää työlaitteitasi. Koneellasi oleva materi-
aali voi olla luottamuksellista tai vain sisä-
piirin käyttöön tarkoitettua. 

· Lukitse työasemasi poistuessasi vaikka 
vain hetkeksikin koneen äärestä.  

· Käytä tietojen siirtoon ja tallettamiseen 
vain salakirjoitettuja, työnantajien tarjo-
amia tietovälineitä (kannettavat tietoko-
neet, USB-muistitikut). 

Käytäntöjä tietoturvalliseen etätyöhön 
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Tietojen varmistaminen 
 

· Varmista kannettavasi tiedot aina verkko-
levyasemalle ollessasi toimipaikassasi.  

· Jos et työskentele jatkuvassa yhteydessä 
yritykseesi tietojärjestelmiin, varmista lo-
pettaessasi tekemäsi työt esimerkiksi sa-
lakirjoitetulle USB-muistitikulle. Älä kuljeta 
tai säilytä muistitikkua samassa paikassa 
kuin tietokone on.  

 

Matkustaminen 
 

· Kuljeta kannettavaa tietokonetta tai muisti-
tikkua mukanasi myös matkan taukojen ai-
kana. 

· Poistuessasi huoneestasi majoitus-
paikassasi joko kiinnitä tietokone turva-
kaapelilla kiinteisiin rakenteisiin, siirrä laite 
lukittuun tilaan, piilota se näkösuojaan tai 
laita se lukittuun matkalaukkuun. 

· Vältä työskentelyä julkisessa paikassa tai 
kulkuvälineessä, missä joku voi nähdä kä-
sittelemäsi luottamuksellisen aineiston. 

· Vältä näkyvien yritysmerkintöjen tai yrityk-
sesi logojen ja tuotetunnusten näkymistä 
matkan aikana käsittelemässäsi tietomate-
riaalissa, vaatetuksessasi tai matkatava-
roissa. Yritystieto yhdistettynä satunnai-
sesti saatuun muuhun tietoon voi paljastaa 
luottamuksellisia asioita. Merkitse kuiten-
kin matkatavarasi tunnistamisen helpotta-
miseksi erilaisilla näkyvillä tarroilla tai muil-
la tunnisteilla. 

· Vältä kovaäänistä keskustelua työasioista 
ja työpuheluita julkisilla paikoilla. 

 


