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Liiketoiminnan jatkuvuussuunnittelu

Jatkuvuussuunnittelu

Liiketoiminnan jatkuvuussuunnittelu on osa yrityksen kokonaisvaltaista riskienhallintaa. Se tarkoittaa
kaikkien niiden toimenpiteiden muodostamaa kokonaisuutta, jonka avulla yritys pyrkii varmistamaan
pdivittdisen liiketoimintansa jatkumisen myé6s vakavien hdirididen jélkeen.

Yleistd

”Liiketoiminnan jatkuvuussuunnittelu on kokonaisvaltainen prosessi, jolla tunnistetaan organisaatiota
uhkaavia tekij6ita ja niiden seurauksia, sekd luodaan perusta toipumiskyvylle ja tehokkaille vastatoimen-
piteille sen sidosryhmien, maineen, brdndin ja lisdarvoa tuottavien toimintojen turvaamiseksi.” - Business
Continuity Institute, Good Practices Guidelines

Liiketoiminnan jatkuvuussuunnittelu sisaltdd toimintasuunnitelman yrityksen olemassaoloa uhkaavien
tilanteiden varalta. Se on kuitenkin kokonaisuudessaan paljon laajempi prosessi, jonka avulla jatkuvasti
tunnistetaan ja arvioidaan toimintaa vaarantavia riskejd ja riippuvuuksia, sekd kehitetddn niiltd ennalta-
ehkdisevid, suojaavia ja rajoittavia toimintatapoja. Jotta liiketoiminnan keskeyttdvdstd vahingosta voi-
daan nopeasti ja tehokkaasti palautua, laaditaan nditd tilanteita varten yleisid ja toimintokohtaisia toi-
pumissuunnitelmia. Olemassa olevia suunnitelmia ja jatkuvuuden tilaa arvioidaan sddnndllisesti yrityksen
strategiasuunnittelun yhteydessa sekd aina liiketoiminnan tai sen tukitoimintojen muuttuessa. Oleellista
on myd&s harjoitella ja testata valmiuksia sekd koulutuksella yllapitad jatkuvuutta edistévdd asennetta.

Jatkuvuussuunnittelun materiaali kootaan liiketoiminnan jatkuvuussuunnitelmaksi, jossa kuvataan kirjal-
lisesti vastuut ja toimenpiteet vakavassa hdirictilanteessa. Tyypillisid vakavia liiketoimintaan kohdistuvia
hairictilanteita ovat esimerkiksi yrityksen toimitiloihin kohdistunut suuri tulipalo, laaja vesivahinko, va-
kava tietovuoto sekd laajamittainen yrityksen tietoverkon tai tietojdrjestelmdn kayttohairid. Liiketoimin-
tojen ulkoistaminen ja monimutkaiset toimittaja- ja alihankkijaverkostot usein lisddavat vakavien hadirioi-
den uhkaa, vaikka mahdolliset vahingot eivat valittémasti kohdistuisikaan yrityksen omaan organisaa-
tioon.

Standardit ja viranomaisvaatimukset

Liiketoiminnan jatkuvuussuunnittelua koskevia ohjeistuksia ja madardyksid on laadittu useissa eri maissa
ja eri toimialoja koskien. Jatkuvuussuunnittelu sisdltyy erityisesti tietoturvallisuutta koskeviin standardei-
hin, esim. ISO/IEC 27000-sarja. Koko liiketoiminnan kattava jatkuvuussuunnittelun standardi on SFS-EN
ISO 22301:2019.

Jatkuvuussuunnittelun viranomaisvaatimukset ja valvonta Suomessa ovat luonteeltaan pddosin poik-
keusoloihin varautumiseen ja huoltovarmuuteen liittyvid. Huoltovarmuuden kehittdminen ja varautumis-
toimien yhteensovittaminen kuuluvat tyo- ja elinkeinoministeridlle. Ministeriot kehittavat huoltovar-
muutta omalla toimialallaan. Huoltovarmuuden kehittdmistd ja ylldpitoa varten on Huoltovarmuuskes-

kus. Toimialatasolla Finanssivalvonta edellyttdd valvottaviltaan jatkuvuussuunnittelun jarjestamista ja

Liikenne- ja viestintdvirasto (Traficom) antaa madrdyksid teleyrityksille viestintdverkkojen ja —palvelujen

varmistamisesta.
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Liiketoiminnan jatkuvuussuunnitteluprosessi

Jatkuvuussuunnittelu

Liiketoiminta pyritddn suunnittelua varten kuvaamaan riittdvalla tasolla, jotta sen kriittiset toiminnot
voidaan tunnistaa ja keskeytysten seuraukset arvioida. Tunnistettuja kriittisid toimintoja varten asete-
taan vaatimukset keskeytysten enimmadiskeston suhteen sekd valitaan sopivimmat riskienhallintamene-
telmat. Riskien toteutumisen varalta laaditaan ohjeet toiminnan organisoimiseksi kriisitilanteessa seka
miten toiminta palautetaan ennalleen. Tehtyjd suunnitelmia tulee lisdksi sddnndllisesti testata ja arvi-
oida, sekd koulutuksella yllapitdd jatkuvuuden hallinnan tasoa.

Ensivaiheessa jatkuvuussuunnittelun kehittdminen alkaa usein projektina, mutta pyrkimyksend tulisi olla
sen liittdminen osaksi yrityksen normaalia lilketoiminnan suunnittelua. Se organisoidaan usein riskienhal-
linnan yhteyteen, mutta silla voi olla liitttymdkohtia esim. laatujohtamiseen. Jatkuvuuden tilaa on syytda
arvioida myds aina liikketoiminnan, sen tukitoimintojen tai toimintaympdadristén muuttuessa.

KEHITA

SUUNNITTELE TOTEUTA TOTEUTA/TARKISTA  TOTEUTA/TARKISTA

TOTEUTA TARKISTA

Koordinointi, Kriittisten
prosessien

tunnistaminen

Riskien
tunnistaminen ja
arviointi

Suunnitelman
dokumentointi,
testaus ja yllapito

Riskien torjunta ja
vaikutusten
pienentdminen

Liiketoiminnan
vaikutusanalyysi

ohjeistus ja
vastuutus

* Suunnittelun Prosessien kuvaus + Riskianalyysin * Vaikutukset * Riskienhallinta- » Toipumis-
perusteet Apuvilineet ja menetelmat ja liketoiminnalle strategiat suunnitelmat
+ Ohjeistus mallit apuvdlineet «  Kriittisyys- * Prosessien *  Koulutus
*  Osallistujat Riippuvuuksien +  Uhkamallit luokittelu parantaminen *+  Erilaiset testaus-
+  Osallistujien tunnistaminen + Katastrofit « Vaikutusten * Rahoitus- ja menetelmat
vastuut +  Riskimatriisit kvantifiointi vakuutus- «  Sdilytys
+ Riskien kasittely instrumentit * Auditointi
« Jatkuva

Léhde: livari, Laaksonen: Liiketoiminnan jatkuvuussuunnittelu ja ICT-varautuminen

Jatkuvuussuunnittelun toteuttaminen

parantaminen

Toimintaympdristo ja edellytykset

Liiketoiminnan jatkuvuussuunnittelu edellyttdd oman toimintaympdristdon tuntemista. Yrityksen toimin-

taympdristdsta tulee huomioida etenkin ne asiat, joilla on merkitystd toiminnan jatkuvuuden ja sen ylla-
pitdmisen kannalta.
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Liiketoimintastrategia. Yritys madrittelee toimintansa tavoitteet ja toteutustavat liiketoimintastrategi-
assaan. Jatkuvuussuunnittelulla yritys pyrkii varmistamaan pdivittdisen lilkketoiminnan jatkumisen vaka-
van hdairion jdlkeen ja edellytysten sdilymisen liiketoimintastrategian mukaisten tavoitteiden saavuttami-
selle. Strategiset painotukset on siten syytd ottaa huomioon jatkuvuussuunnittelua toteutettaessa.
Tama koskee erityisesti kriittisten toimintojen tunnistusta ja kdytettdvien resurssien allokointia jatku-
vuutta parantaville toimenpiteille.

Jatkuvuussuunnittelu

Riskienhallintapolitiikka. Riskienhallintapolitiikan tavoitteena on taata riskitekijéiden ja niiden edellytta-
mien toimenpiteiden huomioon ottaminen kaikilla yrityksen liiketoiminnan osa-alueilla. Parhaimmillaan
se on lyhyt ja ytimekds johdon tahdonilmaisu yrityksen riskienhallinnan tilasta, vastuista ja kehittami-
sestd. Politiikkaa tukemaan yrityksen tulee laatia toimintaohjeet riskienhallinnan kaytdantsjen (ml. jatku-
vuussuunnittelu) toteuttamiseksi.

Organisointi eli yrityksen sisdinen organisaatio ja resurssit. Yrityksen organisaatiota tulee kehittad sel-
laiseksi, ettd jatkuvuussuunnittelua voidaan toteuttaa kaikilla organisaatiotasoilla ja vastuut sekd val-
tuudet sen toteuttamisesta jaetaan oikein. Organisointiin liittyvat myds vahvasti toimintaan suunnatta-
vat henkilo- ja taloudelliset resurssit. Onnistunut jatkuvuussuunnittelun toteutus edellyttdd myos ylim-
man johdon sitoutumista ja tukea.

Toimintajdrjestelmat. Toimintajdrjestelmilla tarkoitetaan erilaisia yrityksen liiketoimintaan liittyvid hal-
lintajarjestelmid. Ndistd tunnetuimpia ovat laadunhallinnan jarjestelmat (ISO 9000-sarja), ympdaristdjdr-
jestelmat (ISO 14000-sarja) ja turvallisuusjohtamisjdrjestelmat (ISO 45001 Tydterveys- ja tyéturvalli-
suusjohtaminen). Ndiden lisdksi toimintajdrjestelmid@ ovat tietoturvallisuuteen liittyvat jarjestelmat
(ISO/IEC 27000-sarja) ja elintarviketurvallisuusjdrjestelmat (ISO 22000 Elintarviketurvallisuus). Toimin-
tajdrjestelmien sisdltdmat tiedot tulee hyddyntdd myds jatkuvuussuunnittelua kehitettdessd. Kannattaa
harkita, olisiko esim. toipumissuunnitelmat mahdollista sisallyttad joihinkin jo olemassa olevista liiketoi-
minnan hallintajdrjestelmista.

Verkostot. Toimittajien, alihankkijoiden, palveluntuottajien ja muiden sidosryhmien verkostoilla pyritddn
kustannustehokkuuteen ja joustavuuteen. Verkostoissa yritykset tulevat helposti riippuvaisiksi toisistaan
ja my0s toistensa riskeistd. Siten verkostossa tapahtuu riskin jokamista ja siirtoa. Verkostoissa riskit ja
riippuvuudet syntyvdt usein ketjuista, joita voi olla vaikea havaita. Liiketoimintaverkoston ja siihen liitty-
vien uhkatekijoéiden tunnistaminen on ensiarvoisen tarkedd.

Asiakkaat. Yrityksen toiminnan hd@iriilla on usein vaikutuksia sen asiakkaiden toimintaan. Asiakassuhtei-
den sdilyminen mahdollisten toiminnan keskeytysten aikana on hyvin tarkedd toiminnan palauttamiseksi
ennalleen. Yha useammat yritysasiakkaat ovat tiedostaneet jatkuvuusriskit omassa toiminnassaan ja
edellyttdvat myds toimittajiensa ja alihankkijoidensa laativan jatkuvuussuunnitelmia vahintadnkin asiak-
kaan ostamia toimituksia/palveluja koskien.
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Liiketoimintavaikutusten analyysi

Liiketoimintavaikutusten analyysilld, englanniksi BIA - Business Impact Analysis, muodostetaan arvio
siitd, millaisia hdiriditd organisaation toimintaan kohdistuvat riskit voivat toteutuessaan aiheuttaa. Ana-
lyysi pitad sisallaan kriittisten toimintojen tunnistamisen, niihin kohdistuvien uhkien arvioinnin, sekd koko
organisaation toimintojen vdlisten riippuvuuksien kuvauksen.

Liiketoiminnan kuvaaminen. Liiketoiminnan jatkuvuudelle kriittisten toimintojen tunnistamiseksi organi-
saation toiminta on kuvattava riittdvan yksityiskohtaisella tasolla. Lahtékohtana voi olla esimerkiksi yri-
tyksen laatujdrjestelmdssd esitetty liiketoiminnan kuvaus, mutta mukaan tulee ottaa myds ulkoistetut
toiminnot, tarkeimmat asiakkaat/asiakasryhmat sekd olennaisimmat toimittajat ja alihankkijat. Ndiden
toimintojen vdliset riippuvuudet toisistaan on hyvad kuvata ainakin karkealla tasolla.
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toimittajat varasto

Tuoteturvallisuus

Kustakin valitusta toiminnosta ja asiakas- tai toimittajasuhteesta laaditaan kuvaus, josta kdy ilmi toi-
minnon tehtdvat ja tdrkeimmadt prosessit. Toiminnosta tunnistetaan avaintehtdvat ja -henkil6t, sekd ar-
vioidaan kuinka pitk&daikainen mahdollinen keskeytys ko. tehtdvdassa voi olla, ennen kuin koko toiminto
keskeytyy tai merkittdvdsti hdiriintyy. Vastaava tunnistus tehdddn tietojdrjestelmien sekd tarvittavien
tietojen ja rekisterien osalta.

Koko toiminnon keskeytyksen vaikutuksen arvioimiseksi on hyva kuvata toiminnan laajuutta joillakin so-
pivilla mittareilla, kuten tuotantokapasiteetti, tuotannon arvo, vastaanotetut puhelut, jne. Samoin on
hyva arvioida resurssien vahimmadistarve. Keskeytyksen taloudellisen vaikutuksen kuvaaminen euromad-
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rdisesti eri ajanjaksoilla helpottaa keskeytyksen vaikutuksen mitattavuutta yrityksen kokonaisuutta aja-
tellen. Lisdksi se antaa vertailukohdan riskeiltd suojautumisen kustannuksia arvioitaessa. On huomat-
tava, ettd pelkkd taloudellinen arvo ei valttamattd paljasta toiminnon kriittisyyttd esim. strategisten ta-
voitteiden saavuttamisessa.

Toiminnan ja aliprosessien kuvaus
Resurssit
e Avaintehtdvat, -koneet ja henkil6t
e Tdrkeimmdt tiedot
e Tarkeimmat tietojdrjestelmat
o Kriittisyys = kuinka pian keskeyttdd toiminnan
e Toipumisaika = kuinka kauan kestdd palauttaa toiminta
Toiminnon keskeytyksen vaikutus
e Toiminnon arvo
o  volyymi, likkevaihto, kate jne.
e Henkilomaara
o normaali, minimi
e Taloudellinen vaikutus
o esim. pdivd, viikko ja kuukausi
o koko prosessiketju huomioiden

Riskianalyysi. Riskianalyysilld tunnistetaan yrityksen toimintaan kohdistuvat uhkat ja arvioidaan niiden
todenndkoisyydet. Jos organisaatiossa on jo suoritettu lilketoiminnan merkittdvien riskien tunnistus ja
niiden suuruuden arviointi, sen tuloksia kannattaa suoraan kdyttda liikketoimintavaikutusten analyysin
tukena. Mikdli riskien tunnistusta ei ole vield tehty, se kannattaa tehdd ainakin niiden riskien osalta,
jotka voivat keskeyttdd toiminnan. Tdssd dokumentissa ei tarkemmin kuvata riskianalyysin suoritta-
mista.

Toimintojen riippuvuudet. Keskeytykset ja hairiot yksittdisissd toiminnoissa johtavat usein ongelmiin
my®ds muissa toiminnoissa sekd asiakas- tai sidosryhmdsuhteissa. Muiden toimintojen, tukitoimintojen ja
infrastruktuurin keskeytysten kriittisyyttd ja vaikutuksia analysoitavalle toiminnolle arvioidaan sopivalla
asteikolla ja eri ajanjaksoilla. Analyysin tuloksena tunnistetaan kriittiset riippuvuudet, sekd asetetaan
tavoitetasot yksittdisten toimintojen hdiridista toipumiselle.

Riskienhallintamenetelmien valinta

Liiketoimintavaikutusten analyysissa tunnistettujen kriittisten toimintojen turvaamiseksi yrityksen tulisi
eri riskienhallintakeinoilla pyrkid poistamaan niitd uhkaavat riskit. Tyypillisia riskienhallintakeinoja ovat
vdlttdminen, pienentdminen, siirtdminen tai pitdminen. Naitd keinoja voidaan kdyttda erillisind, mutta
yleensd riskin hallitseminen on eriasteinen yhdistelmd edelld mainittuja toimia.

Riskin valttdminen. Kaikkien riskien toteutumista tulisi ensisijaisesti yrittda valttad, koska ne aiheuttavat
joko valittémia taloudellisia menetyksid tai vdlillisia epdedullisia seurauksia. Nain ei kuitenkaan ole valt-
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tadmatta kaikkien liikeriskien osalta, koska riskin toteutuminen myodnteisend on myés mahdollista. Ndissd-
kin tapauksissa on kuitenkin varauduttava riskin toteutumisen kielteisiin seurauksiin. Vain harvat riskit
ovat kokonaan poistettavissa.

Jatkuvuussuunnittelu

Riskin pienentédminen tahtdd vahinkotapahtuman todenndkdisyyden tai seurausten pienentdmiseen. Ris-
kin pienentdminen voi olla riskin a) jakamista tai b) vahingontorjuntaa. Riskin siirtdminen merkitsee ris-
kialttiin toiminnan siirtdmistd sopimuksen perusteella jollekin toiselle osapuolelle. Yleisin tapa on siirtda
riskin taloudelliset seuraamukset vakuutusyhtion kannettavaksi vakuutussopimuksella. Esine- ja henkil6-
vahinkoihin liittyen voidaan erityiselld keskeytysvakuutuksella vakuuttaa myds toiminnan keskeytymi-
sestd johtuvaa lilkkevaihdon menetysta tai siitd aiheutuvia ylimadardisia kuluja. Yritys voi my®&s siirtad ris-
keja sisdltdvad omaisuuttaan tai riskipitoisia toimintojaan sopimusteitse toisen yrityksen kannettavaksi
esimerkiksi kuljetus- tai alihankintasopimuksilla. Kannattaa huomata, ettd vaikka riskin siirtdminen pie-
nentddkin vahinkojen valittdmiad vaikutuksia yrityksen liiketoimintaan, epdsuorat seuraamukset eivat
valttdmatta vahene lainkaan.

Kaikkea riskid ei kuitenkaan aina voi tai kannata kokonaan poistaa. Riskin pitédminen yrityksen omalla
vastuulla voi olla johdon tietoinen valinta. Yritys voi my6s olla tiedostamatta riskin olemassaoloa tai on
arvioinut sen liian alhaiseksi.

Toimintojen kriittisyys. Riskienhallintamenetelmid ja jatkuvuutta ylldpitdvid keinoja valittaessa tulee ot-
taa huomioon suojattavan toiminnon kriittisyys jatkuvuuden kannalta. Suoritetun liiketoimintavaikutus-
ten analyysin perusteella toiminnoille asetetaan aikamddraiset jatkuvuuden tavoitetasot. Liiketoiminnot
tulisi priorisoida niiden kriittisyyden perusteella ja pddttdd mitd toimintoja pyritddn ensisijaisesti ylldpi-
tdmadan vakavissa hairidtilanteissa. Tamad ohjaa kdytettdvien resurssien allokointia, varajdrjestelyjd ja
toiminnan omavaraisuutta. Valitut keinot kirjataan toiminnoittain ja niiden toteuttamiseksi laaditaan
suunnitelmat, jotka vastuutetaan ja aikataulutetaan.

Jatkuvuussuunnitelma

Koska kaikelta riskiltd ei voi suojautua, on varauduttava toimenpiteisiin niilden mahdollisesti toteutuessa.
Todenndkaoisimpid vahinkoja varten on syytd laatia yksityiskohtaisia toimintasuunnitelmia, mutta harvi-
naisimpien tapahtumien varalta on parempi tehda yleispdtevdt ohjeet, joita voidaan soveltaa kyseessda
olevaan tilanteeseen.

Liiketoiminnan jatkuvuussuunnitelmassa kuvataan toimenpiteet, joilla lilkketoiminnan keskeytysherk-
kyyttd vahennetddn ja mitd toimintoja pyritddn hoitamaan hdiridtilanteissa. Siind annetaan ohjeet ja
vastuut erityistilanteita varten (ml. pelastussuunnitelma), kuvataan varajdrjestelyt sekd niihin siirtyminen
ja toimiminen niiden aikana. Lisdksi laaditaan suuntaviivat hdirictilasta toipumiselle.

Erityistilanteissa ei yleensd ole paljon aikaa suunnitella toimenpiteitd hairion hoitamiseksi. Ennalta laa-
ditut suunnitelmat nopeuttavat tilanteen haltuunottoa, toimintojen uudelleen jarjestelyd ja palautu-
mista.
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Tulipalon sattuessa toiminnan pddpaino on ensivaiheessa pelastustoimella. Pelastuslain (2011/379, 3 luku
14 § Omatoiminen varautuminen) mukaan:

Jatkuvuussuunnittelu

Rakennuksen omistajan ja haltijan sekd toiminnanharjoittajan on osaltaan:

1. ehkdistdva tulipalojen syttymistd ja muiden vaaratilanteiden syntymistd;

2. varauduttava henkildiden, omaisuuden ja ympdristén suojaamiseen vaaratilanteissa;
3. varauduttava tulipalojen sammuttamiseen ja muihin sellaisiin pelastustoimenpiteisiin,
joihin ne omatoimisesti kykenevat;

4. ryhdyttdva toimenpiteisiin poistumisen turvaamiseksi tulipaloissa ja muissa vaaratilan-
teissa sekd toimenpiteisiin pelastustoiminnan helpottamiseksi.

Monen rakennuksen tai muun kohteen haltijalla on velvollisuus laatia pelastuslain mukainen pelastus-
suunnitelma, jossa on selostus:

1. vaarojen ja riskien arvioinnin johtopddtelmistg;

2. rakennuksen ja toiminnassa kdytettdvien tilojen turvallisuus-jdrjestelyistg;

3. asukkaille ja muille henkildille annettavista ohjeista onnettomuuksien ehkdisemiseksi
sekd onnettomuus- ja vaaratilanteissa toimimiseksi;

4. mahdollisista muista kohteen omatoimiseen varautumiseen liittyvistd toimenpiteistd.

Pelastussuunnitelma sisdltdd ohjeet ja toimenpiteet varsinaisen vaaratilanteen hoitamiseksi, kun taas
toiminnan organisoimiseksi onnettomuuden tms. jalkeen ja tilanteesta viestimistd varten tarvitaan omat
suunnitelmansa. Tata suunnitelmaa kutsutaan usein nimelld kriisisuunnitelma tai erityistilanneohjeet.

Kriisiorganisaatiota koskien tulisi padattad mm:
e kriisijohtoryhma (henkilét, varamiehet, tehtdvat)
o edellytykset padtokseen jatkuvuussuunnitelmaan siirtymisestd
e toiminnan johtamistapa kriisin aikana
o edellytykset padtokseen normaalitilanteeseen palaamisesta
e kriisiorganisaatio (tarvittavat henkil6t, henkildiden tehtdvat, raportointi)
e kriisijohtoryhmdn ja -organisaation hdlyttdminen (kuka halyttad, miten)
e kokoontumispaikka (jos ei muuta ilmoiteta)
e tdrkeimpien yhteistyokumppanien / asiakkaiden yhteystiedot (pdivystystiedot)

Kriisiviestintdsuunnitelma sisaltdd mm:
e tilanneraportointi kriisiorganisaatiossa
e yhteyshenkild viranomaisiin ndhden
e ulkoisen tiedotuksen vastuuhenkild
e tiedotustilaisuuksien jdrjestdminen

Kriisiorganisaatio tekee my6s ensiarvion vahingosta ja padttdd vara- ja toipumisjdrjestelyihin siirtymi-
sesta.
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Erityistilanteita varten on syytd ennakolta selvittdd ja suunnitella mahdolliset liiketoimintaprosessien
varajdrjestelyt. NGitd voivat olla mm:
e varastointi / varaosat
e toiminnan siirtdminen organisaation muihin tiloihin
o mihin, mitd toimenpiteitd vaatii ja kuka vastaa
e vargjdrjestelmat (varalaitteet / ohjelmat / séhkénsaanti)
e toiminnan sopeuttaminen (jos kapasiteettia vield osin kdytettdvissd)

Jatkuvuussuunnittelu

o priorisointi
o henkiléston tarve
e manuaaliset menetelmat
o miten, apuvdlineet (lomakkeet, laitteet)
e yhteistyokumppanien palvelujen kayttd
o kuka, yhteystiedot, alustava toimintamalli
e ostopalvelut
o yhteystiedot, saatavuus, tarvittavat toimenpiteet
e rahoitusjdrjestelyt

Kaikkiin mahdollisiin onnettomuus- tai vahinkotilanteisiin ei voi varautua ennakolta, mutta kriittisimpien
ja uhanalaisimpien toimintojen osalta kannattaa laatia yksityiskohtaiset toipumissuunnitelmat ja sisdl-
lyttdd ne esim. organisaation laatujdrjestelmiin.

Mikdli kaikkea myyntid tai toimituksia ei ole menetetty keskeytyksen aikana, on toiminnan palauduttua
ennalleen usein tarve korvata menetettyd tuotantoa toimimalla jonkin aikaa normaalia korkeammalla
kdyttoasteella.

Testaus, arviointi ja koulutus

Laadittuja jatkuvuussuunnitelmia tulee myos testata suunnitelmallisesti. Laajamittaista keskeytysta ei voi tes-
tata kerralla, mutta kdaymalla lapi jatkuvuussuunnitelman dokumentaatioita toiminnasta vastaavien henkil6i-
den kanssa paljastuu mahdollisia puutteita. Kriittisimpia tietojarjestelma- ja tuotantoratkaisuja tulee testata
my0ds kdytannossa.

Testauksen tulokset toimivat perustana jatkuvuussuunnittelun arvioinnille ja yllapidolle. Tama tulee tehda
saannollisesti esim. koko riskienhallinnan tilan arvioinnin yhteydessa. Tall6in tulee ottaa huomioon my6s muu-
tokset toimintaymparistossa ja liilketoimintastrategiassa. Jatkuvuussuunnittelun tilaa tulisi arvioida myos sen
suunnittelijoista riippumatta esim. sisdisen tarkastuksen tai ulkopuolisen arvioijan toimesta. Arvioinnin perus-
teella on jatkuvuussuunnittelusta saanndllisesti raportoitava yritysjohdolle.

Jatkuvuussuunnittelun perusteista on tarpeen jarjestaa koulutusta kaikille sen suunnitteluun tai toteutukseen
osallistuville. Yritysjohdon osalta paapaino koulutuksessa tulisi olla riskienhallinnallisen merkityksen esiintuo-
minen. Erityistilanneorganisaatioon kuuluvilla ja toipumissuunnitelmista vastaavilla koulutuksen tulee olla yksi-
tyiskohtaisemmin tehtaviin paneutuvaa.
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