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KAMERAVALVONTA
Rikosturvallisuus

Kameravalvonnalla turvaa henkilostolle

Ja omaisuudelle

Kameravalvonta, kulunvalvonta ja murtovalvon-
ta ovat toimitilaturvallisuuden teknisia
turvasuojausmenetelmia, joiden tarkoituksena
on estaa tai rajoittaa henkil6- ja
omaisuusvahinkoja.

Kameravalvonta osana
toimitilaturvallisuutta

Toimitilaturvallisuuden perustana on rakenteellinen
murtosuojaus, jota tdydennetdan muilla
turvallisuusjarjestelmilla, kuten kameravalvonnalla.

Kameravalvontajarjestelmaa hankittaessa
on tarkeintd maaritelld sen kayttétarkoitus ja ne
tarpeet, joihin jarjestelmalla on tarkoitus vaikuttaa.

Erilaisia kameravalvonnan muotoja

Tallentavan kameravalvontajarjestelméan avulla
yritys pyrkii ennalta estdmaan toimitiloissaan
ilmenevid mahdollisia ongelmia seka selvittdmaan
jo tapahtuneita ongelmia. N&in toimimalla yritys
viestittdd ymparistdlle, ettd yritykseen kohdistetut
vahingonteot selvitetdan.

Kameravalvontaa suoritetaan yleensa kahdella eri
tavalla:
e joko reaaliaikaisena (aktiivisena) kuvan
tarkkailuna tai
o jalkikateen (passiivisena) kuvamateriaalin
tutkimisella.

Aktiivisessa kameravalvonnassa valvoja (esimer-
kiksi kauppakeskuksen vartija) kayttda kameroita
turvallisuusvalvonnassa (reaaliaikaisesti).
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Passiivisessa kameravalvonnassa pyritdan selvit-
tdmaan tapahtumien kulku tutkimalla kameroiden
tallenteita esimerkiksi tapahtuneiden rikostilantei-
den selvittdmiseksi.

Kameravalvonnan suunnittelu

Kameravalvonnan suunnittelussa kannattaa kayt-
td& Finanssialan Keskusliiton

laatimaa kameravalvonnan K-menetelmaa. K-
menetelman mukaiset ndkyméat ovat:

¢ yleiskuva (K5), kohteen oltava vahintaan
5 % ruudun korkeudesta

¢ havaitseminen (K10), kohteen oltava va-
hintdan 10 % ruudun korkeudesta

¢ tunteminen (K50), kohteen oltava vahin-
tédan 50 % ruudun korkeudesta

¢ yksildinti (K120), ndkoiskuva, kohteen ol-
tava vahintaan 120 % ruudun korkeudesta

Kuva: Finanssialan Keskusliitto



Uusi jarjestelma on tarkastettava kamera kerral-
laan. Kamerat on sijoitettava niin, etta saadaan
haluttua kuvaa. Tarkistusmenetelmana voidaan
kayttdd kameravalvonnan K-menetelmaa ja siihen
liittyvaa testitaulua.

Kuva: Finanssialan Keskusliitto

Kasittele kameravalvontalaitteita
turvallisesti!

e Tallenteita saa lahtokohtaisesti kayttaa
vain niihin tarkoituksiin, joita varten valvon-
taa on suoritettu.

e Tallenteiden kasittelyssa on noudatettava
henkilbtietolain periaatteita.

e Tallenteet on suojattava siten, etta niiden
asiaton ja oikeudeton kaytto on estetty.

e Kun tieto on kasitelty ja sailytetty maaritel-
lyn ajan, se pyyhkiytyy automaattisesti ko-
valevyilta uuden tiedon myoéta.

e Mahdolliset ylimaaraiset tulosteet ja tallen-
teet on havitettava niiden kaytya tarpeet-
tomiksi.

e Vanhoja tallentimia havitettdessa on kova-
levyjen tietosisaltd tuhottava asianmukai-
sesti.

Kameravalvontalaitteiden luovutus

e Lahtokohtaisesti valvontakameramateriaa-
lia saa luovuttaa vain jarjestelman henkil6-
rekisteriselosteen mukaisiin tarkoituksiin.

e Materiaalia luovutettaessa on noudatetta-
va turvallisia tiedonkasittely- ja siirtotapoja.

e Luovutusdokumentoinnin tarkoitus on tu-
kea hyvaa tiedonhallintatapaa.

e Poliisin tai muun viranomaisen suorittama
esitutkinta on yleisin syy materiaalin luovu-
tukseen.

e Viranomaisille luovutetuista tallenteista ja
niiden kayttamisesta vastaa asianomainen
viranomainen.

¢ Rikostutkinnassa materiaalin luovutus
kannattaa toteuttaa esitutkintaviranomais-
ten, kuten poliisin kautta.

e Jos materiaalia luovutetaan, kannattaa se
vastuukysymysten valttamiseksi dokumen-
toida.

Luovutuksen yhteydessa on tarkastettava vastaan-
ottavan virkamiehen virkamerkki.

Viranomaisten yhteydenottoa varten varmistetaan
jarjestelmasta seuraavat seikat:
e Mihin kohteisiin kamerat kuvaavat?
e Kuinka pitkdan kuvat sailyvat keskimaarin
tallentimella?
e Tallentavatko kamerat koko ajan vai liik-
keesta?
e Mihin formaattiin tallenteet saa tallennettua
(CD/DVD-levy, USB-tikku yms.)?
¢ Kuka osaa tallentaa materiaalin jarjestel-
masta?

Kameravalvontaan liittyva lainsaadanto

Rikoslaissa kameravalvontaa koskevat sdadokset
ovat 24 luvussa (531/2000), jossa saadetaan yksi-
tyisyyden, rauhan ja kunnian loukkaamisesta.

Kameravalvonnalla voidaan syyllistya
|ahinna:
e salakatseluun ja
e yksityiselamaa loukkaavan tiedon levitta-
miseen, mutta salakatselua pohdittaessa
on huomioitava koti- ja julkisrauhan lain-
saadannollinen piiri.

Lisaksi kameravalvontaa sivuaa rikoslain 38 luvun
9 §:n (525/1999) henkilorekisteririkos.

My®ds rikoslain 47 luvun (578/1995) 1 §:n
ty6turvallisuusrikos voi tulla kameravalvonnan koh-
dalla sovellettavaksi.
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