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TIETOSUOJA
Tietoturvallisuus

Henkilorekisterien kaytto

organisaatiossa

Yksityisten henkiléiden henkilbtietojen luotta-
muksellisuuden ja virheettémyyden suojaamis-
ta kutsutaan tietosuojaksi.

Suomessa on lainsdddanndlla sdadelty yleisesti
kansalaisten henkil6tietojen kasittelysté ja niiden
tietosuojasta jo vuodesta 1988. Nykyisin henkild-
tiedoista ja niiden kasittelysta sdadelldan Henkilo-
tietolaissa (22.4.1999 / 523), (www finlex.fi). Lain
tarkoituksena on suojata yksityisten, luonnollisten
henkildiden henkildtietoja erityisesti automaattisen
tietojenkasittelyyn liittyvilta tietoturvallisuusuhilta.
Muita tietosuojalakeja ovat mm. Laki yksityisyyden
suojasta tydeldmassa seka Laki sdhkoisen viestin-
nan tietosuojasta.

Henkil6tietolakien noudattamien on pakollista aina,
kun yrityksessa tai organisaatiossa, jolla on toimi-
paikka Suomessa, kasitelldan yksityisten henkildi-
den henkilétietoja. Kasittely voi olla esimerkiksi
tietojen keraamista, tallentamista, kayttda tai luo-
vuttamista. Lain sd8ddsten noudattamisesta vastaa
se taho, jonka hyvaksi rekisteria pidetdan. Nain
esimerkiksi yrityksen palkkahallinnon ulkoistaminen
ei poista yrityksen vastuuta lain noudattamisesta.
Henkilorekisterit voivat olla sahkdisessa tai paperi-
sessa muodossa.

Henkilotietojen ké&sittelyd Suomessa valvoo tie-
tosuojavaltuutetun toimisto, (www.tietosuoja.fi),
joka myds ohjaa ja neuvoo lain noudattamisessa.

Esimerkkeja henkilorekistereista:

e yrityksen, yhdistyksen tai muun organisaa-
tion palkka- ja tyontekijarekisteri
e kuluttaja-asiakkaiden tietoja sisaltéava
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asiakasrekisteri

e tydnhakijoiden tietoja sisaltdva rekrytointi-
rekisteri

e vierailijarekisteri

e kulunvalvontarekisteri, jos kulkija on yksi-
|6itévissa

o tietojarjestelmien lokitiedot, jos niistd on
yksilGitavissa kayttaja

e potilasrekisteri ja sairauspoissaolorekisteri

o tallentava kameravalvonta, jos valvontaa
kaytetdan alueella likkuvien tai tydskente-
levien henkiléiden valvontaan

e paperimuodossa oleva yhdistyksen jasen-
rekisteri

e ajoneuvojen paikannusrekisteri, jos ajo-
neuvoa kayttaa yleensa vain maaratty
henkild.

Henkilorekisterin perustaminen

e Henkildrekisterin perustaminen edellyttda
hyvaksyttavan kayttétarkoituksen maarit-
tamista. Kayttotarkoituksella maaritellaan,
mihin tarkoitukseen rekisterin tietoja kayte-
taan. Jos kayttétarkoituksena on esimer-
kiksi palkanmaksu, ei siihen saa liittaa tie-
toa henkildn harrastuksista.

e Henkildrekisterin kayttd on sidottu kaytto-
tarkoituksen. Henkildrekisteriin ei saa re-
kisterdidyn suostumuksellakaan kerata tie-
toja, jotka eivat kuulu kayttétarkoitukseen.

e Henkildtietojen kerays ja késittely on olta-
va suunnitelmallista toimintaa, missa on
huomioitava koko tiedon elinkaari. Kasitte-
lystd on laadittava suunnitelma. Suunni-
telmassa ilmenee esimerkiksi se, miten
tiedot on suojattu ja tuhotaan turvallisesti,




kun niita ei enaa tarvita.
o Tiedot on myds suojattava riittavasti.

Henkil6tietojen kasittelyn peruste

HenkilGtietojen kasittelyssa tulee olla lain 8 § tai
14-20 § mukainen peruste. Muuten tietoja ei saa
kerata eika kayttaa. Naita perusteita ovat mm.:

e Rekisterdity on antanut suostumuksensa
henkilttietojensa kasittelylle.

o Kasittely johtuu rekisterinpitajalle laissa
saadetysta tehtavasta.

e Rekisteroidylla on asiakas-, palvelu- tai
jasenyyden tms. suhteen vuoksi asiallinen
yhteys rekisterinpitdjan toimintaan (yh-
teysvaatimusedellytys).

e Kysymys on konsernin asiakkaita tai tyon-
tekijoita koskevista tiedoista.

¢ Kysymys on henkilon asemaa tai tehtavia
julkisyhteistssa tai elinkeinoelamassa ku-
vaavista, yleisesti saatavissa olevista tie-
doista. Tietoja kasitellaan rekisterinpitajan
tai tiedot saavan sivullisen oikeuksien ja
etujen turvaamiseksi.

Mita tietoja saa ja mita ei saa kasitella

Laissa on maaritelty, mita tietoja henkilbista saa
tallettaa, ja mitka ovat ns. arkaluonteisia tietoja,
joiden kasittely on lahtdkohtaisesti kiellettya. Lah-
tokohtaisesti tiedoilla on tarpeellisuus- ja virheet-
tomyysvaatimukset.

o Kasittelytarkoituksessa saa kasitella taman
tarkoituksen kannalta tarpeellisia tietoja,
mutta ei muita tietoja. Suostumuskaan ei
syrjayta tarpeellisuusvaatimusta. Eli auto-
kaupan asiakasrekisterissa ei ole tarvetta
tallettaa tietoa siita, minka variset hiukset
asiakkaalla on.

o Rekisterin kayttotarkoituksen kannalta vir-
heellisia, epataydellisia tai vanhentuneita
tietoja ei saa kerata.

Arkaluonteisia tietoja ei lahtokohtaisesti saa kerata.
Poikkeukset kasittelykieltoon on maaritelty tyhjen-
tavasti lain 12 §:ssa. Arkaluonteisiksi tiedoiksi on
maaritelty mm.:

e rotu tai etninen alkupera

e henkildn yhteiskunnallinen, poliittinen tai
uskonnollinen vakaumus

e ammattiliittoon kuuluminen

e rikollinen teko, rangaistus tai muu rikoksen
seuraamus

e henkilon terveydentila, sairaus, vammai-
suus tai haneen kohdistettu hoitotoimenpi-
de

e henkilon seksuaalinen suuntautuminen tai
kayttaytyminen

e henkilon sosiaalihuollon tarve tai hanen
saamansa sosiaalihuollon palvelut, tuki-
toimet tai muut sosiaaliset etuudet.

Henkil6tunnuksen saa tallettaa vain, jos se on tar-
keaa henkildén yksildimiseksi. Jos yksildinti voidaan
tehda muuten, ei henkilotunnusta saa tallettaa.
Yleisesti henkilétunnuksen kaytt6a tarpeettomasti
tulosteissa tai asiakirjoissa on valtettava.

Rekisteroidyn oikeudet

Rekisteroidyn oikeuksien toteuttamiseksi laissa on
asetettu henkilorekisterin pitajalle eraita velvolli-
suuksia. Naita ovat informointivelvollisuus, tarkas-
tusoikeus ja tiedon korjaaminen. Lisaksi rekiste-
roidylla on ns. kielto-oikeus.

¢ Informointivelvollisuus. Rekisteridylle
tulee kertoa ennen tietojen antoa tiedot re-
kisterinpitajasta (nimi ja yhteystiedot), ke-
rattavien tietojen kasittelytarkoitus, tiedot
saanndllisista tietojen luovutuksista seka
tiedot, jotka ovat tarpeen rekisterdidyn oi-
keuksien kayttamiseksi. Informointi voi-
daan toteuttaa tietosuojaselosteella.

o Tarkastusoikeus. Jokaisella on oikeus
salassapitosdadosten estamatta kerran
vuodessa tarkastaa itsedan koskevat hen-
kildtiedot maksutta. Tarkastaa voi my®és,
ettei rekisterissa ole hanta koskevia tietoja.
Rekisterinpitdjan on samalla ilmoitettava
henkil6lle rekisterin séanndnmukaiset tie-
tolahteet seka mihin henkilérekisterin tieto-
ja kaytetdan ja sddnnénmukaisesti luovu-
tetaan. Tiedot tulee antaa ilman aiheetonta
viivytystd, ymmarrettdvassad muodossa ja
pyydettaessa kirjallisena. Terveydenhuol-
lossa edellytetaan yleensa henkildkohtais-
ta kayntia tietojen tarkastamiseksi.

e Tiedon korjaaminen. Rekisterinpitajan on
oikaistava rekisterissa oleva virheellinen,




tarpeeton, puutteellinen tai vanhentunut
henkilttieto joko oma-aloitteisesti tai rekis-
terdidyn vaatimuksesta. Lisaksi on estetta-
va virheellisen tiedon leviaminen, jos tieto
voi vaarantaa rekisterdidyn yksityisyyden
suojaa tai hanen oikeuksiaan.

¢ Kielto-oikeus. Rekisterdidylla on lain mu-
kaan oikeus kieltaa rekisterinpitajaa kasit-
telemasta hanta itsedan koskevia tietoja
suoramainontaa, etamyyntia ja muuta suo-
ramarkkinointia sek& markkina- ja mielipi-
detutkimusta samoin kuin henkilématrikke-
lia ja sukututkimusta varten.

Seka tarkastusoikeuden ettd virheen korjaamista
koskevan vaatimuksen epaamisesta tulee antaa
kirjallinen todistus.

limoitukset viranomaisille

Rekisterinpitaja voi olla velvollinen tekemaan ilmoi-
tusta henkilttietojen kasittelysta tietosuojavaltuute-
tun toimistolle. Tasta on maaritelty tarkemmin lais-
sa. Toimintailmoituksen joutuvat tekemaan luotto-
tieto-, perimis-, mielipide- ja markkinatutkimus- se-
ka henkiloston rekrytointiyritykset. Lisatietoja
www.tietosuoja.fi.




