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TIEDON SUOJAAMINEN
Tietoturvallisuus

Luottamuksellisen tiedon suojaaminen

Organisaatiossa voi sen toiminnan, solmittujen
sopimusten tai lainsdadannon vuoksi olla
salassa pidettavaa tietoa. Asiattomien kasiin
padstessaan tama tieto voi aiheuttaa organisaa-
tiolle taloudellista vahinkoa, maineen menetyk-
sen tai vahingonkorvaus- tai jopa rikosoikeu-
dellisen vastuun. Yrityssalaisuuksia suojatta-
essa on varauduttava seka ulkoisiin (yritysva-
koilu) ettd organisaation sisalta (yrityssalai-
suuden rikkominen) tuleviin uhkiin. Suojaami-
nen on kuitenkin paljon muutakin kuin tekniik-
kaa ja lukkoja. Seuravilla toimenpiteilla voidaan
pienentaa yrityssalaisuuksien paljastumisen
riskeja.

Yrityssalaisuus — mika se on?

Rikoslaki maarittelee yrityssalaisuuden seuraavas-
ti: "Yrityssalaisuudella tarkoitetaan tassa luvussa
like- tai ammattisalaisuutta taikka muuta vastaavaa
elinkeinotoimintaa koskevaa tietoa, jonka elinkei-
nonharjoittaja pitéda salassa ja jonka ilmaiseminen
olisi omiaan aiheuttamaan taloudellista vahinkoa
joko hanelle tai toiselle elinkeinonharjoittajalle, joka
on uskonut tiedon hanelle.”.

Kaytannossa tallaisia asioita voivat olla esimerkiksi:

e Tekniset tiedot kuten: tuotekehitys- ja tut-
kimustulokset seka tekniset ratkaisut ja
suunnitelmat.

e Taloudelliset tiedot kuten: asiakkuustiedot,
hinnoitteluperusteet, katteet, ostotiedot ja
sopimukset.

e Toimintasuunnitelmat kuten: liiketoiminta-,
markkinointi- ja myyntistrategiat.
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e Henkildtiedot kuten: palkka-, sairaus- ja ri-
kosseuraamustiedot.

Suojaamistahto

Jotta tietoja voitaisiin suojata, on organisaatiolla
oltava "suojaamistahto”. Organisaation on toimitta-
va siten, etta salassa pidettavat tiedot tosiasialli-
sesti pyritddn suojaamaan. Tata varten tiedot tulee
luokitella. llman tietojen luokitusta on vaikea saada
lakiin perustuvaa turvaa tiedon suojaamiseksi. Jot-
ta suojaaminen saataisiin kohdistettua oikein ja
taloudellisesti, kannattaa pyrkia systemaattiseen
toimintaan:

e Luokittele tietosi ja niita kasittelevat jarjes-
telméat eri turvallisuusluokkiin (esimerkiksi:
salainen, luottamuksellinen ja julkinen).

o Maarittele eri tietoluokille ja tiedoille kasit-
telysdannét koko niiden elinkaaren ajaksi
(synty — kasittely — séilytys — poisto).

e Tiedota henkilostolle salassapidosta ja
toimintatavoista kunkin tietoluokan suh-
teen.

e Nime4 ainakin yleisella tasolla (esimerkiksi
ostosopimukset) tiedot, joiden suhteen on
toteutettava korostettua turvallisuutta.

e Vastuuta ja ohjeista yrityksen sisaisista
asioista ja tilanteesta tiedottaminen nime-
tyille henkil6ille. Ohjeista henkildstd oh-
jaamaan kaikki kyselyt néille henkildille.

e Tee kriisiviestintadsuunnitelma.



Tietojen kartoitus

Kartoita suojattavat tietosi. Mita tietoja,
teknisia laitteita, jarjestelmia ja toimitiloja
haluat suojata?

Ovatko suojattavat tiedot viela salaisia?
Jos tieto on tullut laajalti julkiseksi (esimer-
kiksi julkaistu lehdessa / netissa), ei se
enaa voi saada lainsdadanndllista suojaa.
Tee uhka-analyysi. Mita seuraa, jos tama
tieto paljastuu? Miten voidaan rajoittaa pal-
jastumisesta seuraavia haittoja?

Suojauskeinoja — asiattomat henkilot

Lukitse kaapit, tilat ja huoneet, joissa on
luottamuksellista tietoa. Vahvenna tarvitta-
essa ovi- ja lukkorakenteita.

Suurehkoon toimitilaan tulisi tehda eri ku-
lunvalvontavybhykkeita. Erota vyohykkeet
siten, etta niiden valilla on lukittu ovi, jonka
avaaminen kirjautuu kulunvalvontalokiin tai
aiheuttaa murtohalytyksen.

Talleta salainen aineisto kassakaappiin tai
salakirjoita sdhkdisessd muodossa oleva
tieto turvallisella, organisaation tietohallin-
non hyvaksymalla salausvalineella.
Varusta toimitilat vartiointilikkeeseen ha-
lyttavalla murtohalytyslaitteella seka tallen-
tavalla kameravalvonnalla. Tiedota kame-
ravalvonnasta kyltein tai tarroin.

Suojauskeinoja — tietoverkkojen uhat

Keraa ja talleta lokeja palomuureista, jar-
jestelmista seka verkon tapahtumista erilli-
selle lokipalvelimelle. Muista tiedottaa
henkilostda valvonnasta.

Asenna kaikille tietoteknisille laitteistoille
automaattisesti paivittyva haittaohjelmien
torjuntaohjelmisto.

Vaihda jarjestelmien, ohjelmien ja laitteis-
tojen oletussalasanat. Pida salasanat riit-
tavan pitkina (> 14 merkkia) ja vaikeina ar-
vata. Vaihda salasanoja saanndllisesti.
Varmista jarjestelmien tietoturvapaivitysten
sdanndllinen asentaminen.

Huolehdi poistettavan tiedon turvallisesta
havittamisesta (silppuaminen, murskaus,
ylikirjoitus).

e Kouluta henkildstoa tietoverkkojen ja yri-
tysvakoilun riskeista.

Suojauskeinoja — toimitiloissa
tyoskentelevat

e Rekrytoi turvallisesti. Tarkasta rekrytoitavi-
en taustat lain sallimissa puitteissa.

e Jos salassapidolla on erittain tarkea merki-
tys yritystoiminnalle, pyri viranomaistarkas-
tusten piiriin rekrytoinnissa.

e Tee salassapitosopimukset tyontekijoiden
seka tietoa kasittelevien tai muiden toimiti-
loissa toimivien organisaatioiden ja henki-
I6iden kanssa.

e Rajaa kayttajien oikeudet vain tyotehtavien
kannalta tarvittaviin jarjestelmiin, hakemis-
toihin ja oikeuksiin.

e Ohjaa tyontekijat kayttamaan tulostimien
tietoturva-asetuksia (paasykoodit / viivas-
tetty tulostus).

e Ohjeista siihen, etta luottamuksellinen ja
salainen aineisto tuhotaan itse tai viedaan
itse lukittuun tietosuoja-astiaan.

e Kouluta henkilostda ohjaamaan tuntemat-
tomat toimitiloissa oleskelevat henkil6t
vastaanottoon tai pois tiloista.

e Tyobsuhteen paattyessa muista kaytto- ja
kulkuoikeuksien poistaminen seka avain-
ten ja muun tydmateriaalin poiskerays.

Suojauskeinoja — toimitiloissa vierailevat

e Varmista ulkopuolisten vierailijoiden seka
huolto- ja lahettihenkildston henkildllisyys
seka asioinnin oikeellisuus esimerkiksi vie-
railun isdnnalta / palvelun tilaajalta.

e Pyrisiihen, etta vieraat liikkuvat tiloissa
vain saatettuina.

e Tilanteen vaatiessa tee salassapitosopi-
mus jo ennen neuvottelujen alkua.

e Suosi tyttiloista erotettuja neuvottelutiloja
ulkopuolisten kanssa neuvotellessasi.

o Siivoa neuvottelutila tietomateriaalista 1ah-
tiessasi ja varmista sen siisteys tullessasi.

e Esta vierailijoiden paasy tiloihin (tyopisteet,
tuotekehitys) ja jarjestelmiin (mm. Iahi-
verkko, sisdinen WLAN), joissa luottamuk-
sellista tietoa kasitelldan.



Suojauskeinoja — omat tyontekijat muualla

Ohjeista ja kouluta tydasioista viestiminen
toimipaikan ulkopuolella.

Ala keskustele julkisella paikalla tydasiois-
ta.

Valta nakyvia tydpaikan logolla tai tunnuk-
sella varustettuja asusteita tai varusteita
tydmatkoilla.

Kayta salausta kannettavissa tietokoneis-
sa ja muistivalineissa.

Jos pystyt, poista tydmatkan tulosteista lo-
got tai tunnistetiedot. Jos tietoja on kaytet-
tava, suosi koodeja ja lyhenteita.

Noudata varovaisuutta tydskennellessasi
julkisissa kulkuvalineissa. Tietokoneen
naytto ja asiapaperit voivat nakya muille.
Pida luottamuksellinen materiaali (tietoko-
ne / paperit) aina valvonnassasi.

Jos luottamuksellista tietoa kuitenkin paa-
see julki...

Epaillessasi rikosta ota yhteys poliisiin ja
noudata heidan ohjeitaan.

Muussa tapauksessa:

Tiedota asiasta heti kumppaneille ja asiak-
kaille, joita asia koskee.

Kokoa organisaatiosta kriisiviestintaryhma
ja tarkasta kriisiviestintasuunnitelma. Kay-
ta tarvittaessa asiantuntija-apua.

Arvioi syntynyt vahinko ja esta vahingon
laajeneminen (esim. muuta salasanat, tee
tietoturvapaivitykset).

Ohjeista henkilostoa tiedottamisesta.

Jos tiedotusvalineet ottavat asiasta yhteyt-
ta, kerro tosiasioita ja harkitse sanasi! Pa-
hoittele tilannetta. Kerro, etta tapausta sel-
vitetdan ja vaikutuksia arvioidaan. Lupaa
tiedottaa asiasta maaraajan kuluttua ja
toimi lupauksen mukaisesti.




